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RESUMEN 
En la presente tesis, se ha desarrollado el “Diseño de la plataforma digital de monitoreo 
inteligente con tecnología NAS-RAID para el distrito de Punchana”, que se encuentra 
ubicado en la ciudad de Iquitos. Se ha desarrollado de la siguiente manera. 
En el capítulo I, se desarrollan el planteamiento y delimitación del problema; los aspectos 
generales donde se describe el problema, el objetivo general y los objetivos específicos, 
mencionando los alcances, limitaciones y la justificación para llevar a cabo esta tesis. 
El capítulo II, contiene el marco teórico, donde se encuentran conceptos y principios sobre 
la radiofrecuencia y telecomunicaciones; bandas y topología de sistemas de 
radiocomunicación, enlace inalámbrico de microondas y principios básicos de redes y 
transmisión de datos; sistema de energía y almacenamiento de datos; todos estos 
conceptos teóricos se utilizarán en la etapa de desarrollo para el diseño de la plataforma 
digital.  
El capítulo III, se desarrolla la etapa de la propuesta del diseño, instalación y 
configuración de servidor nas raid, los componentes principales que va utilizarse, en el 
circuito cerrado de televisión, los lentes que se usan en las cámaras, los tipos de grabación 
de imágenes y video, el sistema de alimentación, la elección de la arquitectura de red.  
En el capítulo IV, se muestran las pruebas, cálculos matemáticos y resultados del estudio 
realizado. 
En las conclusiones resumimos la viabilidad que plantea la tesis, incluimos 
recomendaciones y observaciones. 
 
 
 
Palabras claves: Seguridad ciudadana, Punchana, Enlace punto a punto, cámaras ip, 
radioenlace, antena, raid, nas. 
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ABSTRACT 
In the present thesis, the "Design of the digital platform for intelligent monitoring with 
NAS-RAID technology for the district of  Punchana" has been developed, which is 
located in the city of Iquitos. It has been developed in the following way. 
In chapter I, the approach and delimitation of the problem are developed; the general 
aspects where the problem is described, the general objective and the specific objectives, 
mentioning the scope, limitations and the justification to carry out this thesis. 
Chapter II, contains the theoretical framework, where concepts and principles on radio 
frequency and telecommunications are found; bands and topology of radio 
communication systems, wireless microwave link and basic principles of networks and 
data transmission; energy system and data storage; All these theoretical concepts will be 
used in the development stage for the design of the digital platform. 
Chapter III, the stage of the design, installation and configuration of the nas raid server is 
developed, the main components to be used, in the closed-circuit television, the lenses 
used in the cameras, the types of image and video recording, the power system, the choice 
of network architecture. 
In chapter IV, The tests, mathematical calculations and results of the study are shown. 
In the conclusions we summarize the feasibility that the thesis proposes, we include 
recommendations and observations. 
 
 
 
 
Keywords: Citizen security, Punchana, Point to point link, ip cameras, radio link, 
antenna, raid, nas.
1 
INTRODUCCIÓN 
El índice delictivo en nuestro país ha aumentado de manera progresiva, este problema 
puede ser por distintas causas, ya sea educación, cultura o calidad de vida en el Perú. 
Debido a ello es que las entidades del estado encargadas de la seguridad ciudadana, están 
optando por utilizar herramientas tecnológicas que faciliten su labor de seguridad y así 
poder combatir con la delincuencia de una manera más efectiva. 
La seguridad ciudadana forma parte de las preocupaciones cotidianas y del debate público 
en el Perú, la percepción de inseguridad está creciendo y requiere de políticas que den 
respuestas adecuadas. En este contexto, se plantea el diseño de una plataforma digital de 
monitoreo inteligente, estandarizado y compatible con diferentes sistemas y plataformas 
de seguridad.  
La presente tesis recoge el interés de la población y de las autoridades de la Municipalidad 
Distrital de Punchana, ubicado en la provincial de Maynas, departamento de Loreto. 
Punchana, es uno de los cuatro distritos urbanos de la ciudad de Iquitos, y uno de los 11 
distritos de la Provincia de Maynas, Loreto, es el segundo distrito más importante de la 
ciudad y es considerada la zona industrial de la ciudad. 
Geográficamente se encuentra ubicada en las coordenadas 3°43′30″ latitud sur, 73°16′05″ 
longitud oeste; ubicada al norte de la ciudad de Iquitos, sobre una extensión territorial de 
1,573.390 Km2, y está a 105 msnm. 
La tesis describe lo realizado de inicio a fin en la parte de tecnología. La parte tecnológica 
del proyecto tiene como alcance implementar un Diseño de sistema de Monitoreo 
Inteligente, a través de enlaces inalámbricos. 
A lo largo de esta tesis se explica cómo está conformado cada uno de los sistemas 
mencionados anteriormente y que forman parte de todo el proyecto. Previamente a la 
implementación se diseñó la topología de red, se hicieron los cálculos necesarios y se 
revisó la infraestructura en donde se iban a implementar estos sistemas. Finalmente se 
configuran todos los equipos para poner en funcionamiento los sistemas. Lo que se quiere 
es cumplir con todos los requerimientos tecnológicos para el diseño de la Plataforma 
Inteligente con Tecnología NAS- RAID para la municipalidad. 
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CAPÍTULO I: PLANTEAMIENTO Y DELIMITACIÓN DEL 
PROBLEMA 
1.1. Descripción y formulación y delimitación del problema general y 
específico  
1.1.1. Problema General: 
¿Cómo realizar el monitoreo del distrito de Punchana, mediante tecnologías 
modernas? 
 
1.1.2. Problemas Específicos 
a) ¿Qué aspectos tecnológicos deben considerarse para el diseño de la Plataforma 
inteligente? 
 
b) ¿Cómo se realizará el conteo de eventos de las áreas críticas (calles céntricas, 
plazas, centros comerciales, zona industrial) que se encuentran en el distrito de 
Punchana? 
 
c) ¿Qué medio de transmisión se utilizará para transmitir la señal de la Plataforma 
Digital de Monitoreo Inteligente en los lugares estratégicos del distrito de 
Punchana? 
 
1.2. Objetivos 
 1.2.1 Objetivo General   
Diseñar la Plataforma Digital de Monitoreo Inteligente usando tecnología NAS-
RAID. 
1.2.2. Objetivos Específicos: 
a) Determinar el Hardware y Software compatible con la tecnología NAS-RAID 
que permita el diseño de la plataforma digital de monitoreo inteligente. 
b) Definir con criterio de ingeniería, el software a utilizar en el conteo de eventos 
que genera la plataforma digital de monitoreo y su uso con NAS-RAID. 
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c) Definir en el plano del distrito e identificar las calles y sitios más peligrosos, 
críticos, y zonas comerciales, estos puntos serán estratégicos para poder colocar 
las cámaras. 
 
d) Para realizar la implementación, es necesario un medio de trasmisión seguro, 
económico y fiable. 
 
1.3. Delimitación de la investigación: temporal espacial y temática 
 Tipo de investigación: Aplicada.  
 Nivel de investigación: Explicativa. 
El trabajo se desarrollará siguiendo las siguientes etapas: 
 Se emplearán referencias bibliográficas como libros, papers, manuales y fichas 
técnicas sobre los equipos que integran el diseño digital de Plataforma de 
Monitoreo Inteligente, energía renovable, energía solar fotovoltaica. En esta 
primera etapa se buscará obtener información suficiente, la cual permitirá el 
correcto entendimiento del tema. 
 Investigación, para definir entre otros, el tipo de cámara a emplear, según el 
clima de la zona, según alimentación, según integración a una red. 
 Verificación de las normas legales vigentes para una futura implementación del 
sistema. 
1.4. Justificación e importancia 
En el Perú, es importante el impulso que está dando el gobierno central, municipal 
y regional al desarrollo de la seguridad ciudadana, la Ley del sistema nacional de 
seguridad ciudadana, Ley Nº 27933 (Ministerio del Interior, 2003). 
La tecnología evoluciona de forma vertiginosa y constante, lo que permite 
desarrollar su estudio e implementación con las últimas tendencias y tecnologías 
que hay en el mercado. 
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Con la instalación de esta plataforma digital de monitoreo inteligente se podrá tener 
un control sobre los eventos que se desarrollan en el distrito de Punchana, podrá 
localizar a los causantes y servirá como un elemento de disuasión y como evidencia 
del acto que se está desarrollando. De ahí su importancia. 
Dentro del diseño y desarrollo de la Plataforma Digital de Monitoreo Inteligente, 
hay que contemplar y tener en cuenta la información que proporciona el sistema, 
de tal manera que su administración nos permita tomar una decisión oportuna y 
certera que conducirá a alcanzar las metas y objetivos planteados, en la tesis. 
Uno de los factores que influyen para llevar de manera adecuada todo el proyecto 
son las herramientas tecnológicas y conocimientos de ingeniería que nos 
proporcionaran el soporte necesario tanto en hardware, software e infraestructura 
física; este se contempla en el incremento del desempeño del sistema, y a la vez una 
reducción de costos. 
La acción más importante del sistema cuando mantiene una zona en constante 
vigilancia, es que no se difunden públicamente, y solo a través de las debidas 
instancias se hace público. Por eso, el propósito detrás de su instalación debe ser 
limitado a la vigilancia y no a invadir la privacidad de las personas. 
1.5. Municipalidad de Punchana 
1.5.1 Misión  
“Brindar servicios de calidad con transparencia y tecnología en beneficio del 
ciudadano, logrando el desarrollo integral y sostenible de la ciudad, a través de una 
gestión participativa e innovadora” (Municipalidad distrital de Punchana, 2019). 
1.5.2 Visión  
“Ser una Municipalidad líder que promueve el desarrollo integral de la comunidad, 
con una gestión eficiente, transparente y participativa, posicionando a Punchana 
como una ciudad ordenada, segura, moderna, inclusiva y saludable, donde se 
fomente la cultura” (Municipalidad distrital de Punchana, 2019). 
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1.5.3 Autoridad 
 Alcaldesa:  
Lic. Jane Adilia Donayre Chávez (Municipalidad distrital de Punchana, 2019). 
1.5.4 Situación actual del distrito. 
 Población 
Según el INEI la población al 2015 es de 91,128 habitantes (INEI, 2015). 
 Educación 
La problemática educativa en el distrito es un reflejo de la situación económica y 
social de la población y el país, lo que se resume en el nivel educativo que han 
alcanzado los pobladores del distrito, los Censos del 2005 indican que el 18% tiene 
secundaria completa, el 4% tiene estudios superiores no universitarios completos y 
solo el 3% tiene estudios universitarios completos (Municipalidad distrital de 
Punchana, 2008). 
 Salud 
En el Distrito de Punchana, el Ministerio de Salud cuenta con 02 establecimientos 
de salud, de los cuales se tiene: 
o 01 hospital de categoría III “Hospital Regional de Loreto – Felipe S. 
Arriola Iglesias”. 
o Centro de Salud l-4 “Bellavista Nanay”. 
En el centro urbano de Punchana existen:  
o 01 hospital de ESSALUD. 
o 01 policlínico de ESSALUD. 
o 01 hospital Naval “Estella Maris”. 
Todas a excepción del policlínico o centros de salud, funcionan las 24 horas del día. 
 Inseguridad Ciudadana 
La seguridad ciudadana, es tarea de todos y los funcionarios de la Municipalidad 
de Punchana están para crear estrategias y ejecutarla, razones por las cuales la 
Gerencia de Seguridad Ciudadana y la secretaría del CODISEC, en coordinación 
con las unidades del Serenazgo, Comercialización, Defensa Civil y Salud 
Ambiental, coincidieron en ideas de trabajar de manera integrada para contrarrestar 
el funcionamiento de los bares clandestinos que puedan fomentar la presencia de la 
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delincuencia, establecimientos comerciales, restaurantes y otros que puedan atentar 
contra la salud pública. 
Se exhorta a la población a ser parte del equipo de lucha contra la delincuencia, 
brindando información oportuna y no cubriendo ni mucho menos protegiendo a 
aquellas personas que se aprovechan de los demás bajo diferentes circunstancias. 
“La gestión de la alcaldesa Jane Donayre, seguirá trabajando con las rondas de 
trabajo, ya que esta permite conocer e identificar mejor el mapa del delito y 
coincidir con los propósitos”, Pro&Contra (p.1). 
En esta ceremonia de instalación y juramentación del CODISEC Punchana, 
realizado el miércoles 09 de enero 2019, se recordó que es una instancia de diálogo, 
coordinación y elaboración de políticas, planes, programas, directivas y actividades 
vinculadas a la seguridad ciudadana, en el ámbito distrital (ver figura 1). 
Figura 1: Instalación y juramento del Comité Distrital de Seguridad. 
Fuente: Diario La Región (2019). 
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CAPÍTULO II: MARCO TEÓRICO 
2.1. Marco histórico 
El Distrito de Punchana es uno de los cuatros distritos urbanos de Iquitos, y uno de 
los 11 distritos de la Provincia de Maynas, Loreto. Siendo el segundo distrito más 
importante de la ciudad, Punchana está considerada como un polígono industrial 
encargada prominentemente en la madera, metalurgia y productos comestibles. 
“En 1908, Punchana era un caserío junto a Iquitos. El nombre proviene 
etimológicamente de un criadero de una raza de añujes silvestres conocidos como 
Punchaninas o punchanas” (Municipalidad distrital de Punchana, 2008). 
2.1.1 Creación Jurídica 
“El distrito de Punchana fue creado mediante ley Nº 24765, con fecha 17 de 
diciembre del año 1987, siendo Presidente Constitucional de la República el Dr. 
Alan García Pérez” (Municipalidad distrital de Punchana, 2008). 
2.1.2 Territorio y Límites 
El distrito de Punchana tiene una superficie de 1,573.390 Km2. las coordenadas 
geográficas: Latitud Sur: 03º42’54” y Longitud Oeste, 73º14’35”, a una altitud de 
105 metros sobre el nivel de mar. 
Los límites del Distrito son: 
 Por el Norte. - Con los distritos de Mazan e Indiana, a partir de un lugar en la 
división de aguas de la cuenca alta naciente del rio Momón, hasta llegar a la 
intersección con la margen izquierda del Rio Amazonas, localizado un 
kilómetro al Norte de la desembocadura de la quebrada de Sinchicuy. 
 Por el Este. - Con el distrito de Iquitos, a partir del último lugar nombrado, 
siguiendo por la rivera del rio Amazonas aguas arriba hasta llegar a la 
intersección con el pasaje Ganzo Azul correspondiente a la zona urbana 
adyacente a la margen izquierda del Rio Amazonas. 
 Por el Sur y Oeste. - Con el distrito de Iquitos a partir del último lugar el 
límite describe una dirección Oeste, siguiendo el eje del pasaje Ganzo Azul, 
hasta la Av. La Marina, sigue por la calle Nauta, hasta la Av. Navarro Cauper, 
sigue por el eje de esta Avenida en dirección hasta la calle Prolongación 
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Trujillo, continúa cruzando la quebrada Versalles hasta llegar a interceptar en 
línea recta al lago Moronacocha, hasta la desembocadura en el Rio Nanay, 
luego continuar siguiendo el margen del Rio Nanay hasta encontrar la 
divisoria de aguas meridional de la Cuenca del Rio Momón (Municipalidad 
distrital de Punchana, 2008), (ver figura 2). 
Figura 2: Sinopsis del distrito de Punchana – Loreto. 
Fuente: Wikipedia, distrito de Punchana (2019). 
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2.1.3 Ubicación Política 
El Distrito de Punchana se encuentra ubicado en la región Loreto, en la provincia 
de Maynas. 
 Accesibilidad: La zona se caracteriza por tener acceso a través de transporte 
fluvial y terrestre. Mediante transporte fluvial se llega al distrito de Punchana 
desde en un tiempo estimado de tres (03) días a través de los ríos Ucayali y 
Amazonas; y desde la ciudad de Pucallpa se arriba en un tiempo de cinco (05) 
días a través de los ríos Marañón y Amazonas. Mediante transporte aéreo desde 
la ciudad de Lima (ciudad Capital) en 1.5 horas; y, 25 min en transporte público 
(Moto taxi). 
 Superficie: El distrito de Punchana tiene una superficie de 1,573.390 Km2 
(INEI, 2015). 
 Clima: El distrito de Punchana tiene clima de selva tropical, permanentemente 
húmedo y cálido. 
La temperatura anual media es de 26.6ºC, mientras que la precipitación es de 
2600 mm por año. Existen dos zonas marcadas en cuanto al régimen de lluvias, 
una época lluviosa que se inicia en octubre y dura hasta mayo y, una época poco 
lluviosa comprendida entre junio y setiembre (Municipalidad distrital de 
Punchana, 2008).  
 Población 2015 – 2016: En el distrito de Punchana según el INEI la población 
al 2015 es de 91,128 habitantes (INEI, 2015). 
 
2.2. Antecedentes nacionales 
Flores (2012) en su trabajo de tesis afirma que:  
El diseño de un sistema de monitoreo de seguridad en un condominio 
usando la tecnología Power Line Communication (PLC), comunicación a 
través de la red eléctrica, dando una aplicación más a esta nueva tecnología 
emergente y brindando una alternativa de solución para los sistemas de 
monitoreo actuales. 
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El primer capítulo trata sobre los conceptos básicos de los sistemas de 
seguridad, los principales elementos y proveedores que brinden solución 
para este tipo de sistemas. 
El segundo capítulo presenta los alcances sobre la tecnología PLC, 
evolución y características de la tecnología, conceptos eléctricos 
necesarios para llevar a cabo el diseño de la red, la factibilidad para elegir 
esta tecnología. 
El tercer capítulo está centrado en la descripción detallada del condominio, 
se mencionan las áreas más importantes para su vigilancia, y se menciona 
las características eléctricas que cuenta el condominio. 
El cuarto capítulo se centra en el diseño de la red PLC, viendo aspectos 
del sistema, ubicación más adecuada de las cámaras, las simulaciones 
teóricas y pruebas experimentales de conectividad (p.2). 
Henríquez (2003) en su trabajo de investigación indica que:   
Las tendencias mundiales en cuanto a la investigación para el desarrollo 
de sistemas convencionales de electrificación fotovoltaico están 
aumentando por ser la energía solar; la menos contaminante y por ende 
menos dañina para el medio, Nuestro estudio plantea la elección de 
cámaras de seguridad externas, que se alimenten tanto de la energía 
eléctrica regular como la energía solar fotovoltaica (p.5). 
Fernández & Dávila (2013) en su trabajo de tesis afirma que: 
El trabajo consiste en desarrollar el trabajo de ingeniería de proyecto para 
la implementación de una red de transporte para la Integración de la 
Región Madre de Dios con la red troncal de telecomunicaciones. 
En el capítulo 1 se muestran conceptos de propagación de ondas en el 
espacio libre, consideraciones y cálculos a tener en cuenta para conocer 
atenuaciones, confiabilidad, desvanecimiento, ganancias y pérdidas, entre 
otros.  
Se considera la planificación de un enlace de microondas, así como las 
características de los equipos de radio y configuraciones, incluidas las 
descripciones de tecnologías de transmisión para enlaces de alta 
capacidad. 
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En el capítulo 2 se realizó un análisis situacional socio-económico de la 
región Madre de Dios, información que se usa para la determinación del 
bit rate adecuado y para el futuro proyectado del servicio. 
En el capítulo 3 se determinó el mejor sistema de transmisión (fibra óptica, 
satélite y microondas), teniendo en cuenta que la red de transporte a 
diseñar servirá como respaldo a la red de fibra óptica tendida sobre la línea 
de transmisión de alto voltaje Puno-Madre de Dios. 
En el capítulo 4 se diseñó el enlace elegido (microondas), teniendo en 
cuenta la distancia del enlace, el clima, el tipo de zona (geografía) y la 
existencia o no de vías de comunicación para la instalación y 
mantenimiento de las estaciones base. En este punto se realizaron cálculos 
manuales y también cálculos apoyados por aplicaciones software 
especializadas en diseño de los parámetros más importantes de enlaces. 
En el capítulo 5 se realizó el análisis financiero del proyecto utilizando la 
metodología CAPEX y OPEX (p.3). 
2.3. Antecedentes internacionales 
Bastidas & Beltrán (2011)  En su trabajo de investigación afirma que:  
La implementación de Quality of Service (QoS) y la distribución eficiente 
del ancho de banda para acceso a Internet son problemas que tienen un 
papel importante en las redes IP de múltiples servicios. Debido al costo de 
los equipos y la mano de obra requerida para resolver estos problemas, se 
diseña un sistema de control de tráfico de red que pretende reducir estos 
costos. El control de tráfico en una red IP, es el nombre que se le da al 
conjunto de mecanismos utilizados para clasificar, priorizar o limitar 
ciertos tipos de tráfico recibidos y transmitidos por un router que cuenta 
con esta funcionalidad. En el presente proyecto se implementa un sistema 
de control de tráfico, usando un NPU (Network Processing Unit) que 
ejecuta un algoritmo de control usando información extraída de las capas 
de red y transporte de los paquetes recibidos. Un NPU es un chip que 
incluye procesadores, controladores ethernet, y otras características 
integradas para realizar funciones de red como procesar las tramas 
recibidas para extraer información. Debido a las ventajas en cuanto a 
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consumo energético, a la reducción de costo que implica la integración en 
un chip y a las optimizaciones para operaciones de red, se utiliza un NPU. 
Para que el sistema sea fácil de usar, se utiliza configuración vía Web. Se 
utilizó GNU/Linux como sistema operativo embebido para la plataforma 
seleccionada para la implementación (p.19). 
López  (2005) en su trabajo de tesis afirma que:  
Los sistemas de información de los negocios y empresas globales poseen 
clientes en todo el mundo que requieren acceso a los datos las 24 horas del 
día, 7 días de la semana. Lo que quiere decir que no hay ninguna 
interrupción para los sistemas, eso significa alta disponibilidad; sin 
embargo, los componentes de un computador pueden fallar y con ello se 
pierde el acceso a la base de datos, lo que se traduce en pérdida para las 
empresas.  
Es por eso que las aplicaciones web, sistemas en línea que generan gran 
procesamiento de transacciones, necesitan altos niveles de disponibilidad. 
para los sistemas manejadores de bases de datos, los cuales no pueden 
bajar de 99% del tiempo en servicio. Experimentar un porcentaje de 
tiempo fuera de servicio del 1% al año, significa que tendrá un tiempo de 
365 días para reparar al componente fallido o darle mantenimiento. Claro 
está que, si se quiere aumentar ese porcentaje a casi el 100%, equivale a 
encontrar una solución de alta disponibilidad de base de datos ya sea por 
medio de hardware o por medio de software, que aun que signifique una 
gran inversión, si el negocio es de misión crítica, vale la pena.  
En el mercado se encuentran varios manejadores de base de datos, en el 
presente trabajo se encontrará los manejadores más comunes como Oracle 
9i y SQL Server 2000; los cuales tienen soluciones de alta disponibilidad 
de base de datos y éstas combinadas con soluciones de alta disponibilidad 
de base de datos por hardware, hacen posible disminuir ese tiempo fuera 
de servicio (p.14). 
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Ordóñez & Lu (2011) en su trabajo de investigación afirma que:   
Las RAID se empezaron a usar para dar protección adicional a los datos. 
También mejoran el rendimiento de las operaciones de lectura y escritura. 
De acuerdo a la forma de organizar los discos, se pueden variar esas 
características.  
Los diferentes tipos de RAID que se pueden conseguir de esa forma son 
conocidos como “niveles”. 
En un principio se definieron cinco niveles estándar de RAID. Con el 
tiempo aparecieron otros o se combinaron para formar niveles “anidados”. 
Esto amplió las opciones disponibles para almacenar datos. En este trabajo 
se presenta una investigación de los niveles de RAID y en qué 
circunstancias es recomendable usar cada uno.  
También se investiga el uso de RAID en algunas organizaciones para 
determinar si cuentan con el nivel más adecuado según sus necesidades. 
El objetivo final es dar recomendaciones claras sobre qué nivel de RAID 
seleccionar para mejorar el rendimiento de los servidores en base a las 
necesidades de la organización (p.16). 
 
2.4. Definición de términos básicos 
Seguridad ciudadana 
Es la acción integrada entre el Estado, con la colaboración de la ciudadanía y de 
otras organizaciones de bien público. 
Sistema de video monitoreo IP 
Sistema permite supervisar videos, desde cualquier punto de la red como por ejemplo 
desde una red de área local (LAN), una red de área extensa (WAN) o a través de la 
Internet; lo cual, la diferencia de los sistemas de video analógicos que emplean líneas 
punto a punto.  
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Cámaras IP 
Se describe como una cámara y un computador todo en uno. Los componentes 
principales que integran este tipo de cámaras de red incluyen un objetivo, un sensor 
de imagen, uno o más procesadores y memoria. Los procesadores se utilizan para el 
procesamiento de la imagen, la compresión, el análisis de vídeo y para realizar 
funciones de red. La memoria se utiliza para fines de almacenamiento del firmware 
de la cámara de red (programa informático) y para la grabación local de secuencias 
de vídeo. 
Visión en vivo de cámara IP 
Con las cámaras IP se puede ver qué está pasando en este preciso momento. El 
usuario se conecta a través de Internet a una dirección IP que tienen sus cámaras. Las 
cámaras IP permiten al usuario tener la cámara en una localización y ver el vídeo en 
vivo desde otro lugar a través de Internet por medio de IP públicas fijas o sistemas 
DNS. 
Equipo de almacenamiento de las imágenes. 
Un dispositivo de almacenamiento conectado en red (NAS) es un dispositivo de 
almacenamiento conectado a una red que permite almacenar y ubicar los datos en un 
punto centralizado para usuarios autorizados de la red y multiplicidad de clientes. 
Los dispositivos NAS son flexibles y expansibles; esto lo que implica es que a 
medida que vaya necesitando más capacidad de almacenamiento, podrá añadirla a lo 
que ya tiene. 
Un dispositivo NAS es como tener una nube privada en la oficina. Es más veloz, 
menos costoso y brinda todos los beneficios de una nube pública dentro de los 
predios, lo cual le da a usted las riendas de lleno.  
2.5. Generalidades de redes de comunicaciones. 
2.5.1 Ondas de radio 
Las ondas de radio pertenecen a la familia de la radiación electromagnética, que 
incluye a los rayos x, luz ultravioleta y luz visible, formas de energía que 
utilizamos a diario. Así como las delicadas ondas que se forman al arrojar una 
piedra en un lago en calma, las señales de radio se irradian hacia afuera, o se 
propagan, desde una antena de transmisión. “Las ondas de radio se propagan a la 
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velocidad de la luz, no así las ondas de agua en el lago” (Herrick, 2000, p.2-3). En 
la figura 3 se puede observar una onda de radio con sus componentes: amplitud, 
frecuencia y longitud de onda.  
La longitud de la onda de radio es la distancia entre las crestas de una onda. El 
producto de la longitud de onda por la frecuencia es una constante que equivale a 
la velocidad de propagación. Por lo tanto, mientras la frecuencia aumenta, la 
longitud de onda disminuye y viceversa (ver figura 3). 
 
Figura 3: Propiedades de una onda de radio. 
Fuente: Herrick (2000). 
 
Ya que las ondas de radio se propagan a la velocidad de la luz (300 millones de 
metros por segundo), usted puede fácilmente determinar la longitud de la onda, 
en metros, para cualquier frecuencia, dividiendo 300 para la frecuencia, en mega 
hertzios. Así, la longitud de una onda de 10 MHz es de 30 metros, obtenidos por 
la división de 300 para 10. 
Herrick (2000) afirma que: 
La frecuencia de una onda de radio es el número de repeticiones o ciclos 
que completa en un período de tiempo. La frecuencia se mide en hertzios 
(Hz); un hertzio es igual a un ciclo por segundo. Miles de hertzios se 
expresan como kilohertzios (KHz) y millones de hertzios como mega 
hertzios (MHz). Usted podrá ver típicamente una frecuencia de 2’182.000 
hertzios, por ejemplo, escrita como 2.182 KHz o 2,182 MHz (p.5). 
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2.5.2 Bandas y topologías de sistemas de radiocomunicación 
Murillo (2008) manifiesta que:   
Los sistemas de radiocomunicación, muchas ondas pueden ser captadas 
por la misma antena y por ello el receptor filtra o selecciona una banda 
angosta de frecuencias programadas de acuerdo con la frecuencia que ha 
sido transmitida previamente. La selección de la banda de frecuencia es 
uno de los factores determinantes del rango y cobertura del sistema de 
comunicación. Para poder realizar esta elección se deben tener en cuenta 
las características y limitaciones de cada una de las posibilidades 
existentes.  
Para poder interpretar la Tabla 1, por ejemplo, si un usuario está localizado 
en una comunidad de no más de 2000 habitantes y desea la cobertura de la 
ciudad y el área adyacente, su mejor elección será operar en VHF. Si por 
el contrario el usuario desea comunicarse en un área de una ciudad mucho 
más grande, lo más recomendable es UHF (p.26). 
Tabla 1: Comparativo de Bandas VHF y UHF. 
 
VHF UHF 
Banda Baja 
25-50 Mhz 
Banda Alta 
150-174 Mhz 
450-512 Mhz 800-900 Mhz 
Interferencia Severa Mínima Ninguna Ninguna 
Antenas 
Larga – Baja 
Ganancia 
Corta – Alta 
Ganancia 
Corta – Alta 
Ganancia 
Corta – Alta 
Ganancia 
Rango Rural Excelente Bueno Regular Regular 
Rango 
Suburbano 
Bueno Excelente Bueno Regular 
Rango 
Urbano 
Malo Bueno Excelente Excelente 
Fuente: Elaboración propia. 
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2.5.3 Características de los inalámbricos microondas (Radioenlaces). 
El propósito de un sistema de comunicaciones, es la transmisión de información 
entre dos o más puntos. En el caso de las comunicaciones inalámbricas terrestres 
esto se logra modulando una onda electromagnética con la información que se 
desea transmitir, para posteriormente permitir que dicha onda se propague a 
través de la atmósfera hasta su destino. Existen dos tipos básicos de sistemas de 
transmisión inalámbrica: los sistemas punto a punto, en los que se requiere la 
transmisión de información entre una estación de origen y una estación de 
destino; y los sistemas punto a multipunto como en el caso de la radiodifusión 
comercial (Albornoz, 2007, p.1). 
Los sistemas de transmisión inalámbrica son una alternativa a ser considerada 
para la transmisión punto a punto de grandes volúmenes de información sobre 
grandes distancias: la capacidad del canal inalámbrico para transportar 
información dependerá de su ancho de banda, el cual a su vez es función de la 
frecuencia de operación del sistema. En la tabla 3, podemos observar las bandas 
de frecuencia para los sistemas de radio enlace (Albornoz, 2007, p.2).  
Los equipos radio enlaces más comerciales en el mercado, operan en las bandas de: 
900Mhz, 2Ghz, 5Ghz, 10Ghz y 20Ghz (ver tabla 2). 
Tabla 2: Bandas de frecuencia en sistemas radio enlaces. 
Banda de frecuencia Denominación 
300 Mhz / 3 Ghz UHF (Frecuencias Ultra Altas) 
3 Ghz / 30 Ghz SHF (Frecuencias Súper Altas) 
30 Ghz / 300 Ghz EHF (Frecuencias Extremadamente Altas) 
Fuente: Albornoz (2007). 
 
2.5.4 Diagrama de un radioenlace 
Las señales de voz, video o datos se transmiten, por lo general, a través de medios 
guiados. Pero, cuando las distancias son grandes, o cablear es caro, o por razones 
de movilidad, se utiliza la transmisión por ondas de radio, a los cuales llamamos 
radioenlaces. Un sistema de radioenlaces básicamente está conformado por un 
transmisor y receptor, que utilizan distintos medios para enviar y recibir 
información. A la disposición de frecuencias y polarizaciones a utilizar se le 
denomina plan de frecuencias; la UIT-R provee recomendaciones en las que se 
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especifica el procedimiento para diseñar dicho plan. La potencia recibida en un 
enlace de microondas está sujeta a variaciones aleatorias debido a cambios en las 
condiciones de la atmósfera y a trayectorias múltiples seguidas por las ondas 
electromagnéticas entre las antenas, (Kraus & Fleisch, 2000, p.269), (ver figura 4). 
Figura 4: Esquema básico de radioenlaces. 
Fuente: APC  (2007). 
 
Según el medio de transmisión existen 2 tipos de radioenlaces: 
 Radioenlace satelital. 
 Radioenlace terrestre. 
Para los sistemas de redes inalámbricas se utilizan los radioenlaces terrestres, el 
modo de propagación de las microondas es por onda espacial, llamada también 
propagación con línea de vista. En este tipo de radioenlaces, todos los 
componentes del sistema están en tierra, ya sean antenas, transmisores y 
receptores. Por lo general el trayecto que sigue una onda de radio se encuentra 
lleno de obstáculos, como montañas, árboles y edificios, además de estar afectado 
por la curvatura de la tierra. Para construir un enlace, se debe calcular cuánta 
potencia se necesita para cruzar una distancia dada, y predecir cómo van a viajar 
las ondas a lo largo del camino. 
(Kraus & Fleisch, 2000, p.268) 
2.5.5 Propagación de la onda de radio 
Las Ecuaciones de Maxwell establecen que un campo eléctrico E, variable en el 
tiempo, produce un campo magnético H, también variable en el tiempo y, en forma 
recíproca, un H, produce un E. Este proceso cíclico genera una onda 
19 
electromagnética (onda de radio) que se propaga en el espacio libre a la velocidad 
de la luz. 
La física deduce a partir de las ecuaciones de Maxwell que la energía 
electromagnética se propaga mediante ondas electromagnéticas. Así mismo, la 
velocidad de propagación de estas ondas en el vacío es precisamente la velocidad 
de la luz en el vacío. 
(Bonastre, 2001, p.11). 
La energía que radia una antena se expande en forma de onda esférica, pero para 
un observador distante, el frente de onda de la onda esférica parece ser casi plano 
(ver figura 5). 
Una de las propiedades que caracteriza a la onda plana es que los campos son modo 
TEM, es decir que el campo E, el H y la dirección de propagación son 
perpendiculares entre sí. 
  
Figura 5: Propagación de una onda de radio. 
Fuente: Bonastre (2001) 
 
 
2.5.7 Zona de Fresnel en un enlace inalámbrico 
Un radioenlace necesita una línea de vista y un poco de espacio alrededor, definido 
por la primera zona de Fresnel, libre de obstáculos. Esto se fundamenta en que: 
 La antena es el foco primario de un frente de onda que se expande. 
 Cada punto del frente de onda genera una onda esférica, según Huygens.  
 Las ondas de una misma frecuencia pueden interferirse. 
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La obstrucción parcial afecta si el frente de onda en expansión incide en una 
montaña, un árbol o un edificio, ocurre la difracción, es decir, el punto incidente 
actúa como si fuera una segunda fuente de esa onda, generando una onda difractada. 
(APC, 2007, p.25).  
Las ondas directa y difractada se suman en el receptor, pero debido a la diferencia 
en la longitud de trayectoria de ambas, la interferencia puede ser: 
 Constructiva, si ambas ondas están en fase. 
 Destructiva, si están fuera de fase, es decir podrían cancelarse entre sí hasta 
cierto grado, produciendo el desvanecimiento de la señal. 
Si la distancia entre la trayectoria directa y el objeto que difracta la onda se 
incrementa, la intensidad de la onda difractada disminuye y la interferencia se 
vuelve menos pronunciada. Una onda que se refleja en la superficie del elipsoide, 
recorre una distancia mayor en múltiplos de λ/2 y se desfasa en múltiplos de 180º.  
 Existen muchas zonas de Fresnel, pero la que interesa es la primera zona, porque 
contiene el 50% de la potencia de la onda. Si la primera zona de Fresnel se 
encuentra libre de obstáculos, el nivel de recepción será equivalente al obtenido 
en el espacio libre, (APC, 2007, p.26) (ver figura 6). 
Figura 6: Esquema de 2 radioenlaces mostrando las zonas de Fresnel. 
Fuente: APC (2007). 
 
 
Para que el nivel de recepción sea equivalente al obtenido en el espacio libre, es 
suficiente tener libre al menos el 60% de la primera zona de Fresnel a lo largo de 
todo el trayecto (ver figura 7).  
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Figura 7: Primera zona de Fresnel con obstáculo. 
Fuente: APC (2007). 
 
 
En la práctica, para calcular la primera zona de Fresnel cuando no está totalmente 
libre se utiliza la siguiente fórmula: 
1( ) 2( )
1
( ) ( )
547.72
Km Km
F
MHz Km
d d
r
f d

 
Ecuación 1: Primera zona de Fresnel. 
donde, 
1
1 2
      .  .
,       .  .
  .  .
      .
Fr radio de la primera zona de Frezel En metros
d d distancia de la antena al obstáculo En km
d distancia entre antenas En km
f frecuencia de operación del sistema en GHz
  
2.5.8 Tecnología Enlaces Microondas 
Se denomina microondas a las ondas electromagnéticas definidas en un rango de 
frecuencias determinado generalmente de entre 300 MHz y 300 GHz, que supone 
un período de oscilación de 3ns a 3ps y una longitud de onda en el rango de 1m a 
1mm. Se transmiten por línea de vista operando en altas frecuencias el tamaño de 
la longitud de onda es pequeña (ver figura 8).  
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Figura 8: Red de enlace de Microondas. 
Fuente: Elaboración propia. 
 
El rango de las microondas está incluido en las bandas de radiofrecuencia, 
concretamente en las UHF (ultra high frequency) 0.3 - 3 GHz, 5HF (súper high 
frequency) 3 - 30 GHz y EHF (extremely high frequency) 30 - 300 GHz. 
Las antenas para microondas deben ser muy direccionales (alta ganancia), suelen 
tener aberturas de haz de señal de radio frecuencia a la mitad de potencia del orden 
de 1° o menor. Un haz angosto minimiza los efectos de interferencia debida a 
fuentes externas y antenas adyacentes. Para la transmisión se debe tener un final 
alineamiento en ambos lados del enlace. 
La comunicación punto a punto depende de que exista línea de vista entre las 
antenas microondas, dado que obstrucciones como edificios, árboles interfieren con 
la señal. Las microondas de altas frecuencias se están utilizando para enlaces cortos 
punto a punto entre edificios, mayormente en el rango de 18 a 22Ghz, en nuestro 
caso la banda de 18Ghz. Las bandas de frecuencias superiores son menos útiles para 
distancias largas debido a que cada vez la atenuación es mayor. 
(Telecomunicaciones, 2017).   
Características: 
 Eficiencia Direccional: Es la relación de frente a espalda de la antena, se define 
como la relación de su ganancia máxima en dirección delantera entre su ganancia 
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máxima en dirección trasera. En una instalación puede tener un valor menor a 
20dB. 
 Lóbulos Laterales: La radiación máxima está en la dirección de su propagación, 
ante la imposibilidad de concentrar toda la energía en esta dirección, algunas de 
ellas se extienden fuera por los lados laterales de la antena. Cuando la ganancia 
es incrementada en una dirección, los lóbulos laterales decrecen en otras 
direcciones. 
 Acoplamiento Lado a Lado: Expresan en decibelios el acoplamiento entre 
antenas que conducen señales de salida de transmisión. 
 Acoplamiento Espalda con Espalda: Expresan en decibelios el acoplamiento 
entre antenas cercanas que llevan señales de entrada al receptor. 
 Ancho del haz: Es la manera de indicar la estrechez del lóbulo principal, el 
ancho del haz en los puntos de media potencia es el ancho del lóbulo principal a 
intensidad de media potencia. A mayor ganancia de la antena, más estrecho se 
hace el ancho del haz. 
 Distancia entre antenas microondas: Las antenas microondas se colocan a una 
altura apreciable sobre el nivel de la superficie para conseguir mayor separación 
entre ellas, y evitar posibles obstáculos en la transmisión del enlace. 
La distancia máxima de separación, sin obstáculos intermedios se determina de la 
siguiente manera. 
𝑑 = 7.14 √𝐾. ℎ (𝐾𝑚) 
Ecuación 2: Distancia máxima de separación. 
donde: 
    ,    .
     ,   4 / 3.
      .
d Distancia de separación entre antenas expresada en kilómetros
K Factor de corrección de las microondas valor
h Altura de la antena sobre la superficie
  
2.5.8 Elementos de Radio Microondas 
La solución de radio microondas consta de los siguientes elementos: 
 IDU: Módem que interconecta la radio con el backbone de la red. En función de 
las necesidades puede ofrecer interfaces Ethernet, TDM. 
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 ODU: Es la unidad radio en sí. Viene definida por la frecuencia de sintonización 
y la sub banda de trabajo dentro de dicha frecuencia (Hi-Lo). 
 Antena: El elemento que determinará la forma en la que se llevará a cabo la 
radiación de la potencia. 
 Acoplador: Dispositivo que permite llevar a cabo la combinación de la señal de 
dos radios por una sola antena.  
 Cableado: En función del tipo de instalación el cableado requerido para la 
misma puede variar entre guía de ondas, cable coaxial, FTP de exterior o fibra 
óptica. 
2.5.9 Diseño de Enlaces Microondas 
 Ingeniería: Se necesita la validación de la frecuencia a configurar para el enlace, 
tema de documentación en el organismo regulador. En la tecnología FDD 
(Frequency División Dúplex) cada unidad de radio tiene un rango de frecuencia 
de transmisión y otro de recepción, y con configuraciones posibles de 2+0 / 1+1. 
 Instalación: La instalación de un enlace en banda licenciada depende 
enormemente del tipo de configuración elegida en fase de ingeniería, de acuerdo 
a ello se puede considerar más o menos complicada, pero precisamente el hecho 
de que existan diferentes configuraciones requiere que la instalación de este tipo 
de equipos la lleve a cabo personal cualificado. 
 Configuración: A través de su interfaz de administración determinaremos el 
ancho de canal, frecuencia de trabajo mecanismos de seguridad e IP/VLAN de 
gestión del equipo y con ello pondremos en funcionamiento en pocos minutos.  
2.5.10 Seguridad y Disponibilidad: 
La principal característica de estos equipos es la operación con una frecuencia 
designada que no se afectará el rendimiento del resto de enlaces que pudieran 
existir en la zona. De esta manera podemos asegurar que nunca tendremos 
interferencias de terceros en nuestra red, asegurando los niveles de disponibilidad 
requeridos para cada enlace. La banda licenciada aporta un importante valor 
añadido en este aspecto por la propia naturaleza legislativa de la misma.  
2.5.11 Rendimiento: 
Las soluciones basadas en banda licenciada permiten ofrecer un mayor nivel de 
capacidad a los enlaces principalmente por tres motivos: usan FDD, permiten 
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canales más amplios y emplean modulaciones hasta 1024QAM. De esta manera 
se consiguen vanos con tráfico agregado superior a 800 Mb/s con canalizaciones 
de 56 MHz.  
El rendimiento de las soluciones en banda licenciada es bastante superior al que 
puede obtenerse con las de banda libre, aunque las de estas últimas permite cubrir 
casi la totalidad de escenarios que pueden encontrarse para este tipo de enlaces. 
Para el presente diseño se utilizará la banda libre de 5.8GHz (ver tabla 3). 
Tabla 3:Clasificación del radio enlace 
Tipo de enlace Ventaja Desventaja 
Punto a Punto 
 
 Mayor capacidad por 
enlace. 
 Permite el uso de 
Atenas más directivas, 
lo cal ayuda evita 
ruidos e interferencias. 
 
 El costo de la solución es 
un poco más alto que 
PtMP. 
 Ocupa más espacio en la 
torre de acopio. 
 Si hay muchas cámaras 
centralizadas en una torre 
de acopio, nos podemos 
quedar sin frecuencias 
libres rápidamente. 
Punto a Multipunto 
 
 Su Implementación es 
más rápida & 
económica. 
 Ocupa menos espacio 
en la torre de acopio y 
menor cantidad de 
radios activos. 
 Menor uso de 
frecuencias 
(optimización del 
espectro). 
 Se tiene que validar que 
las cámaras estén dentro 
de la zona de cobertura de 
la antena sectorial. 
 Hay rangos no muy cerca, 
ni muy lejos 
 Hay que tener cuidado con 
el dimensionamiento de 
Mbps (Consumo de las 
cámaras), para no 
sobrecargar de datos al 
sector. 
Fuente: Ortega (2018). 
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Para este proyecto se utilizará la combinación de enlaces PtP y PtMP (ver figura 9). 
Figura 9: Combinación de enlaces PtP y PtMP. 
Fuente: Ortega (2018). 
 
Para el presente diseño se utilizará la microonda ubiquiti Networks AF-5/AF-5U 
AF-24/AF-24HD proporciona alto rendimiento, Ideal para tráfico Bidireccional 
(Full Dúplex) y tiene mínima latencia.  
2.5.12 Edge Power Protection 
Es también conocido como una fuente de alimentación de CC modular para Edge 
Point que es un sistema de alta potencia diseñado para conectarse a los 
enrutadores/conmutadores que proporcionan alimentación confiable a los 
dispositivos POE conectados (ver figura 10). 
Figura 10: Fuente de alimentación CC modular para Edge Point. 
Fuente: Ortega (2018). 
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2.5.13 PoE 
La alimentación a través de Ethernet (Power over Ethernet, PoE) es una tecnología 
que incorpora alimentación eléctrica a una infraestructura LAN estándar. Permite 
que la alimentación eléctrica se suministre a un dispositivo de red (switch, punto de 
acceso, router, teléfono o cámara IP, etc) usando el mismo cable que se utiliza para 
la conexión de red. Actualmente se encuentran varios dispositivos de red como 
switches o hubs que soportan esta tecnología. Para implementar PoE en una red que 
no se dispone de dispositivos que la soporten directamente se usa una unidad base 
(con conectores RJ45 de entrada y de salida) con un adaptador de alimentación para 
recoger la electricidad y una unidad terminal (también con conectores RJ45) con 
un cable de alimentación para que el dispositivo final obtenga la energía necesaria 
para su funcionamiento. (Tecnoseguro, 2017, p.1) (ver figura 11). 
Figura 11: Diferencia entre switch POE y no POE. 
Fuente: Tecnoseguro (2017). 
 
2.5.14 Características del nuevo estándar 
En septiembre de 2018 fue ratificado el nuevo estándar el cual tiene la capacidad de 
impulsar la potencia en equipos generadores de 30 a 90 watts lo que implica un 
aumento de hasta tres veces la capacidad anterior (IEEE 802.3at) y elevar en equipos 
receptores hasta 71.3 watts la potencia. 
El nuevo estándar 802.3bt menciona frecuentemente equipos alimentadores y 
alimentados haciendo referencia a Alimentadores los equipos que suministran 
potencia como switches, Inyectores PoE o midspans, NVRs, entre otros, y 
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Alimentados aquellos que reciben potencia como cámaras, access points, 
controladores, etc. (ver figura 12).  
Figura 12: Relación entre equipo fuente y equipo receptor. 
Fuente: Tecnoseguro (2017). 
 
 
Nuevas clases en el estándar 
Recordemos que en el estándar IEEE PoE se habla de “clases” que no es más de la 
cantidad de potencia especificada para el uso de los equipos receptores o alimentados 
en función del tipo de estándar. El nuevo estándar IEEE 802.3bt adiciona 4 nuevas 
clases a las existentes teniendo un total de nueve clases 0-8. Un segmento adicional 
“Class 8+”, ha sido reservado para una a futura expansión. El desglose de potencia 
disponible en cada clase se puede apreciar en la tabla 4 
Tabla 4: Clases PoE IEEE 802,3 af/at/bt 
Clases PoE IEEE 802.3 af/at/bt 
PoE Maxima Potencia equipo 
Alimentador 
Máxima Potencia equipo 
Receptor a 100 mts Tipo Clase 
802.3af 0 15.4 W 0.44 – 12.95 W 
802.3af 1 4.0 W 0.44 – 3.48 W 
802.3af 2 7.0 W 3.48 – 6.49 W 
802.3af 3 15.4 W 6.49 – 12.95 W 
802.3at 4 30 W 12.95 – 25.5 W 
802.3bt 5 45 W 40 W 
802.3bt 6 60 W 51 W 
802.3bt 7 75 W 62 W 
802.3bt 8 99 W 71 W 
Fuente: Next-Generation PoE: IEEE 802.3bt 
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2.5.15 Impacto reducido en CCTV 
En general la mayoría de equipos en CCTV IP trabajan bien y es suficiente 30w o 
menos, en muy pocos casos requieren más potencia en donde se necesite llegar al 
umbral de los 60W y mucho menos aproximándose a los 90W, la mayoría de cámaras 
no usa más del nivel de potencia en “clase 3” de modo tal que con la posibilidad de 
tener hasta 90W no se generará impacto en diseños relacionados con cámaras por 
ahora claro está. 
2.5.16 Switches / Grabadores 
Con estándares previos a PoE 802.3bt ya se incluyen elementos embebidos como 
switches en NVR’s y monitores de visualización con la potencia adicional 
disponible, estos diseños de equipos tienden a incrementar su rendimiento y 
capacidades; por lo que eventualmente usen 802.3bt. 
2.5.17 Fuente de poder 
El dispositivo POE interconecta la ODU (POE + Ethernet) y el equipo de red 
(Ethernet), switch o router. El POE tiene 2 puertos de conexión: (ver figura 13). 
 OUT: Se conecta a la ODU Radwin, brindando POE + Ethernet. 
 IN: Se conecta al equipo de red, brindando Ethernet. 
Figura 13: Dispositivo PoE de conexión. 
Fuente: Ubiquiti Networks. 
 
2.5.18 Herramientas que se usan  
 UiLink, es una herramienta gratuita en línea para hacer realizar la validación 
de la zona de las ondas donde se va propagar, su usa por su interfaz web, 
https://link.ui.com/ (ver figura 14). 
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Figura 14: Herramienta UiLink. 
Fuente: https://link.ui.com/ 
 
 Herramienta Google Earth: Es un programa informático que muestra un 
globo virtual que permite visualizar múltiple cartografía, con base en la 
fotografía satelital. El programa fue creado bajo el nombre de EarthViewer 
3D por la compañía Keyhole Inc, financiada por la Agencia Central de 
Inteligencia (ver figuras 15 y 16). 
Figura 15: Vista del distrito de Punchana. 
Fuente: Composición propia, generado desde Google Earth. 
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   Figura 16: Vista del distrito de Punchana. 
Fuente: Composición propia, generado desde Google Earth. 
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2.6. Circuito cerrado de televisión (CCTV) 
Se conoce como CCTV a las siglas en inglés “closed circuit televisión”, lo que 
significa circuito cerrado de televisión. Este sistema a grandes rasgos consiste en una 
o más cámaras de vigilancia interconectadas a uno o más monitores de video o 
televisores que reproducen las imágenes desde la cámara o cámaras. Esta trasmisión 
se realiza por una interfaz alámbrica (cable coaxial, utp, fibra, etc) o inalámbrica. 
Una característica importe en este sistema es que las imágenes grabadas por las 
cámaras no se tramiten, sino que se almacenan en dispositivos de almacenamiento 
para una posterior visualización. 
Otra característica es que las cámaras se encuentran fijas en puntos específicos, y son 
monitoreados y analizados desde una sala de control en otro punto del sistema 
diseñado. Sin importar la tecnología que se utilice para diseñar e implementar un 
sistema de seguridad CCTV, hay que preguntarse ¿Qué información quiere que el 
sistema o los componentes provean?  
Existen tres respuestas posibles: 
 Detección, indicar si algo está ocurriendo en el área de interés. 
 Reconocimiento, determinar exactamente qué está ocurriendo. 
 Identificación, determinar quién está involucrado en la actividad. 
La respuesta afectará al sistema y a su implementación. A su vez, existen otras 
consideraciones básicas que influencian el diseño del sistema de CCTV y entre ellas 
se encuentra obviamente el presupuesto. Estas incluyen: 
 La calidad de imagen requerida. 
 El tamaño del área de interés a ser observada. 
 La luz disponible (puede existir la necesidad de luz suplementaria). 
 El ambiente en el cual el equipamiento será utilizado (interior vs. Exterior; 
estándar vs. alto riesgo de daño). 
 La fuente de alimentación. 
Cada uno de estos puntos afecta al diseño final del sistema CCTV. Como una regla 
general, las cámaras color y los monitores deberán ser utilizados en sistemas cuyo 
propósito sea la identificación (ver figura 17). 
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Figura 17: Cámara Outdoor, vigilancia exterior. 
Fuente: Security Team. 
 
2.6.1 Principios de Video  
La forma más sencilla de crear una imagen en movimiento es presentar una serie de 
imágenes fijas que reflejen ese movimiento. De forma que si somos capaces de 
presentar esa secuencia de imágenes con la frecuencia adecuada podremos engañar 
al cerebro y crear esa sensación de movimiento. 
En la composición de la señal de vídeo estándar están presentes dos factores la 
LUMINANCIA y la CROMINANCIA que representan el primero los valores del 
negro y el blanco que son los que controlan el brillo y el contraste de una imagen y 
el segundo los valores de color de la imagen o sea los controles de tinte y saturación 
de los componentes de color. 
2.6.2 ¿Para qué se utiliza el video en CCTV? 
 Se utiliza para la detección de sospechosos 
 Se utiliza para la seguridad del personal 
 Se utiliza para monitorear y llevar un registro de lo ocurrido 
 Se utiliza para prevención de algún robo  
2.6.3 Frecuencia de fotogramas 
La frecuencia de fotograma es el número de imágenes por segundo que se presentan 
para crear la ilusión del movimiento. En cine tradicionalmente se ha utilizado una 
frecuencia de 24 fotogramas por segundo(fps) para la captación, pero en proyección 
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de presentan dos veces cada fotograma con el fin de alcanzar una frecuencia de 
proyección de 48 fps y evitar el efecto de parpadeo. En los entornos de video digital 
y animación encontramos distintas frecuencias de fotogramas para adaptarse a las 
distintas normas técnicas o a las características del proyecto. En EEUU se suelen 
utilizar 30 fps y en Europa 25 fsp para mayor compatibilidad con la frecuencia de la 
energía eléctrica que se utiliza en estas zonas geográficas. 
2.6.4 Digitalización de imagen y video 
La digitalización es el proceso mediante el cual, partiendo de una señal analógica u 
óptica, como es cualquiera de las imágenes que percibimos en el mundo real, 
obtenemos una representación de la misma en formato digital (señal digital). La 
digitalización de una imagen se basa en una división del espacio a modo de 
cuadrícula, donde la unidad más pequeña se denomina píxel. Para cada uno de los 
pixeles que tenemos en una imagen hay que guardar la información referente a la 
luminancia (brillo o niveles de gris) y, si es en color, también al nivel de cada una de 
las componentes, V(verde), A(azul) y N(negro).  
Cuando hablamos de digitalización de video debemos tener en cuenta que entra en 
juego una tercera dimensión, el tiempo. Por tanto, una secuencia de video se genera 
mediante la proyección de un número de imágenes en un tiempo determinado, que 
dependerá del sistema sobre el que trabajemos (24 imágenes/segundo en cine, 25/s 
en el sistema PAL, 29.97/s en el sistema NTSC).  
Pero para obtener una imagen digital debemos tener en cuenta varios pasos: 
 Muestreo, uno de los pasos para digitalizar una señal analógica  
 Cuantificación, Es el proceso mediante el cual se decide, para cada rango de 
colores (mundo analógico), cuál va a ser el color con el que va a ser 
representado en la imagen final. 
 Codificación, Es el proceso de conversión de los valores cuantificados al 
sistema binario donde la organización final de los “bits” dependerá del 
formato que se escoja. 
 Compresión de video, Existen tres estrategias para reducir la cantidad de 
datos de un vídeo: 
o Comprimir los datos 
o Reducir las dimensiones de imagen del vídeo  
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o Reducir la velocidad de fotogramas del vídeo capturado. 
La compresión es el proceso de eliminar o reestructurar datos para reducir el tamaño 
de un archivo. Los archivos de vídeo digital son muy grandes y requieren velocidades 
de transferencia de datos muy altos para la captura y la proyección. La compresión 
se realiza al compilar el archivo de vídeo; la descompresión se realiza al proyectar la 
película. 
El proceso de decodificación es básicamente el inverso del proceso de codificación. 
Una imagen de vídeo esta descrita por un mapa de bits y, dependiendo del número 
de bits pueden tener una cantidad máxima de colores: 8 bits tendrán 256 colores, 16 
bits miles de colores, 24 bits millones de colores y 32 bits millones de colores más 
un canal alfa para conservar una selección o un canal transparencia. 
2.6.5 Resolución de la imagen  
Es el grado de detalle o calidad de una imagen digital ya sea escaneada, fotografiada 
o impresa. Este valor se expresa en ppp (píxeles por pulgada) o en inglés dpi (dots 
per inch). Cuantos más píxeles contenga una imagen por pulgada lineal, mayor 
calidad tendrá. La resolución de un monitor se refiere al número de píxeles por 
pulgada que es capaz de mostrar.  
Las cámaras digitales prestan una calidad que se expresa en MegaPíxels. Así por 
ejemplo una cámara de 8 MP es aquella capaz de tomar una fotografía con 8 millones 
de píxeles. 
2.6.6 Pixel  
El píxel es la unidad mínima de visualización de una imagen digital. Si aplicamos el 
zoom sobre ella observaremos que está formada por una parrilla de puntos o píxeles. 
Las cámaras digitales y los escáneres capturan las imágenes en forma de cuadrícula 
de píxeles. Decimos que un cuadro (frame) de televisión PAL de definición estándar 
tiene una resolución de 702 x 576 píxeles. La proporción del píxel, o su relación de 
aspecto, describe el tamaño que tiene su altura en relación con su anchura (ver figura 
18). 
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Figura 18: El Pixel. 
Fuente: Posada (2014). 
 
2.7. Lentes  
2.7.1 Conceptos básicos 
“La óptica es la ciencia que se ocupa de estudiar el modo de transmitir (conducir, 
guiar, dirigir) correctamente la luz hasta los elementos fotosensibles. Esto se logra 
mediante el uso de lentes cóncavos (convergentes) y convexos (divergentes) 
contenidos en los objetivos de las cámaras de cualquier tipo y formato” (Fernández, 
2018, p.2) (ver figura 19). 
Figura 19: Conjunto de lentes de un objetivo. 
Fuente: Fernández (2018). 
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Para lograrlo, los objetivos contienen en su interior un complejo sistema 
óptico/electrónico/mecánico formado por varias lentes y los dispositivos (elementos, 
componentes, mecanismos) necesarios para su desplazamiento. 
Externamente este cilindro metálico (o plástico) nos presenta por delante la superficie 
de una de sus lentes, generalmente de color amarillento tornasolado debido al 
tratamiento antirreflejo, y por detrás una rosca o bayoneta (de acuerdo al tipo de 
montura que posea) para acoplarlo (anexarlo, conectarlo, unirlo) firmemente a la 
cámara. Esto es así en las cámaras de objetivos intercambiables, las de uso 
profesional y algunas semi profesionales; en las no profesionales el objetivo no es 
intercambiable, forma parte de la cámara. 
Todos los objetivos de uso profesional traen inscriptas dos cifras en su extremo: una, 
expresada en milímetros, define su longitud focal (distancia focal o simplemente 
focal), la otra es su número ƒ máximo, o sea, la mayor abertura de diafragma que 
posee ése objetivo en particular. En algunos (sobre todo en los objetivos 
cinematográficos) junto a la escala ƒ aparece la escala T (transmisión) cuyos valores 
(los mismos de la ƒ) están determinados en función de la intensidad de luz transmitida 
hacia la emulsión, descontando la absorción que ejerzan las lentes. 
La longitud focal es lo que determina cuan cerca o cuán lejos aparecen los objetos 
cuando la imagen se proyecta en la película o el sensor. Esto es lo que se conoce 
como aumento. La potencia de este aumento se mide en milímetros.  
Además de esto, la longitud focal determina que parte de la escena es visible o lo que 
se conoce como ángulo visual (ver figura 20). 
Figura 20: El objetivo y la distancia focal. 
Fuente: Fernández (2018). 
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¿Por qué esta unidad se llama las lentes u objetivos?  
Pues sencillamente porque, en léxico profesional se utiliza ambas palabras como si 
fuesen sinónimos; aunque, en la realidad no lo son. 
2.7.2 Tipos de lentes  
 Gran angular. Los objetivos angulares y grandes angulares, lentes de focal corta, 
son los que más campo abarcado poseen. Por debajo de la longitud focal normal 
y hasta el ‘ojo de pez’, es decir desde los aproximadamente 40° (ángulo de 
captación horizontal) y hasta la imagen circular de 180° según el objetivo, también 
es el de mayor profundidad de campo. 
El gran angular es un óptimo objetivo para grandes conjuntos o planos muy 
‘abiertos’, e imprescindible en espacios reducidos (ver figura 21). 
Ventajas: 
o Mayor ángulo de visión 
o Bueno en condiciones de baja iluminación 
o Buena profundidad de campo 
Desventajas: 
o Distorsión de “barril” 
o No es adecuado para grandes distancias profundidad de campo 
Figura 21: Lente gran angular. 
Fuente: Fernández (2018). 
 
 Teleobjetivo. Son lentes de focales largas, son la contraparte del gran angular, la 
lente de menor campo abarcado, por encima del normal van desde los 65mm (21° 
en cine de 35 mm) hasta el de 250 mm (5° siempre en ángulos horizontales). Es 
el tipo de objetivo de menor profundidad, la imagen se “achata”, los fondos se 
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“acercan” mucho, y las diferencias entre las distancias relativas de personas u 
objetos se minimizan (ver figura 22). 
Figura 22: Lente de focal larga. 
Fuente: Fernández (2018). 
 
 
Ventajas: 
o Bueno para grandes distancias 
o Sin distorsión de barril 
Desventajas: 
o Baja profundidad de campo 
o Menos sensibilidad lumínica 
 Vari focal. Son aquellos objetivos que entre la mínima distancia focal y la 
máxima distancia focal puede situarse en cualquier posición intermedia pasando 
de una a una de forma continua.   
 
2.7.3 Iris, Enfoque y zoom  
 Iris de video. La capacidad de controlar la abertura del iris de una cámara es muy 
importante en la calidad de imagen. El iris mantiene el nivel de luz adecuado que 
llega al sensor de imagen para que las imágenes sean nítidas y claras, y tengan 
una buena exposición, contraste y resolución. El iris también puede controlar la 
profundidad de campo. El control del iris puede ser fijo o ajustable.  
En interiores donde los niveles de luz pueden ser constantes, se puede utilizar un 
objetivo que tenga el iris fijo con un número f determinado. Sin embargo, la 
cámara también puede compensar cambios en el nivel de la luz ajustando el 
tiempo de exposición o la ganancia. 
Los objetivos con iris manual se ajustan girando un anillo del objetivo, con el que 
el iris se abre o se cierra. 
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 Zoom. Los objetivos pueden tener una sola distancia focal: objetivos de focal fija 
o, también pueden poseer distancia focal variable. 
El zoom, u objetivo de focal variable es precisamente eso: un objetivo al que se 
le puede modificar la longitud focal, o sea gran angulares, normal y teles todos en 
un mismo objetivo.  
A pesar de un mayor tamaño y peso las lentes zoom son realmente muy versátiles, 
poder cambiar el tamaño de plano sin cambiar el objetivo y/o sin desplazar la 
cámara le otorga una gran rapidez a la toma de imágenes, además, un menor costo 
porque si bien una lente zoom es más costosa que un objetivo de focal fija 
también, es mucho más económico que los tres, cuatro o cinco lentes a los que 
reemplaza. 
Además, la imagen televisiva se amplía mucho menos que la cinematográfica por 
lo cual la diferencia de calidad entre la focal fija y el zoom no la afecta tanto. En 
video sucede algo parecido, pero a veces se usan focales fijas específicas y, 
objetivos fotográficos de 35 mm mediante el uso de adaptadores que se fabrican 
como accesorios. Esto produce en consecuencia una distancia focal distinta para 
el objetivo fotográfico puesto que el campo visual es inferior en la cámara de 
video con respecto a la cámara fotográfica por lo tanto su distancia focal 
prácticamente se duplica (ver figura 23). 
Figura 23: Diferencia de Objetivos. 
Fuente: Fernández (2018). 
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2.7.4 Número f 
En el “anillo anterior” de los objetivos, junto a la distancia focal, aparece inscripto 
un número “f” este es el primer diafragma, el que tiene más abertura, e ese momento 
del objetivo que lo vincula directamente con la luminosidad.  
diámetro focal
f
diámetro de abertura
  
Ecuación 3: Número f. 
 
Las distintas marcas y modelos de objetivos poseen diferente luminosidad; esto 
impacta tanto en las prestaciones como en el precio del objetivo.  La luminosidad de 
un objetivo se establece mediante relación entre la distancia focal del objetivo y el 
diámetro de la abertura de entrada de luz: (ver figura 24). 
Figura 24: Diferentes números f. 
Fuente: Fernández (2018). 
 
2.8. Cámaras de video  
La cámara de vídeo, videocámara o cámara de televisión es un dispositivo que 
captura imágenes convirtiéndolas en señales eléctricas, en la mayoría de los casos a 
señal de vídeo, también conocida como señal de televisión. En otras palabras, una 
cámara de vídeo es un transductor óptico. 
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2.8.1 Tipos de cámaras de video  
 Cámaras Interior, son las más sencillas que podemos encontrar, no necesitan 
visión nocturna ya que suele haber iluminación permanente durante las horas que 
se necesita monitorear.  
 Cámaras con Infrarrojos, es la cámara que se coloca en lugares con poca 
iluminación o es necesaria la vigilancia las 24 horas. En este caso la mejor opción 
es colocar cámaras con visión nocturna. Estas cámaras graban durante el día a 
todo color y cuando hay poca iluminación encienden de forma automática sus 
infrarrojos para seguir grabando en blanco y negro.  
 Cámaras Anti vandálicas, son para las zonas transitadas por mucho público o 
locales que son especialmente vulnerables a robos y agresiones son las indicadas 
para las cámaras anti vandálicas. Estas cámaras montan una carcasa resistente a 
golpes y se mantienen fijas para seguir grabando todo lo que ocurre. Perfectas 
para parking, almacenes, discotecas o bares o exteriores de tiendas.  
 Cámaras IP, son sistemas completos que se conectan directamente a Internet y 
muestran la imagen del lugar donde está colocada. Con una cámara IP puede 
utilizar su móvil para ver su casa desde cualquier parte del mundo, sin necesidad 
de otros equipos.  
 Cámaras con Movimiento y Zoom, son idóneas para instalaciones de CCTV que 
tienen a una persona monitorizando las cámaras o para grandes superficies que se 
vigilan siguiendo una ruta de movimiento.  
 Cámaras Ocultas, si se necesita vigilar con total discreción algún lugar de su 
casa o negocio le recomendamos cámaras espías. Estas cámaras se colocan dentro 
de algún objeto (detectores de humo, sensores de movimiento, espejos, tornillos, 
enchufes...) y pasan 100% desapercibidas a todas las personas que pasen por 
delante.  
 Cámaras Todo en uno, las cámaras más modernas del mercado son sistemas 
completos todo-en-uno, ya que es la propia cámara la que se conecta a Internet, 
con o sin cables, es compatible con los móviles y tabletas y además almacena las 
imágenes en una tarjeta microSD interna. De esta forma las cámaras todo en uno 
le permiten ver y grabar todo lo que ocurre en su casa sin complicadas 
instalaciones (ver figura 25). 
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Figura 25: Diferentes modelos de cámaras de CCTV.  
Fuente: Security Team. 
 
2.8.2 Diferencias entre cámaras análogas y cámaras IP 
Las cámaras análogas dependientes de un DVR necesitan un equipo especial que 
realice la tarea de digitalizar las imágenes, por lo que en necesario un servidor DVR 
o una placa DVR, que se coloca dentro de una computadora y estas mismas están 
limitadas en cuanto a la cantidad de cámaras, por lo que la expansión se debe realizar 
de a pocos. 
A diferencia de esto las cámaras IP se pueden agregar de a una, es decir que puedo 
adquirir una, dos, tres, etc. Las que considere necesario en cada momento, sin 
limitaciones. Además, el proceso de digitalización de las imágenes se realiza 
internamente en la cámara IP. 
44 
Un DVR es un equipo analógico, que puede presentar problemas y no tendremos 
disponibilidad de acceder a las imágenes en vivo ni grabar lo ocurrido hasta 
reemplazar el equipo dañado.  
Las cámaras IP se pueden acceder desde cualquier computadora, ya sea en nuestra 
red interna o a través de internet, ya sea para visualizar o para grabar. Esta es una 
ventaja a la hora de que, ante un incidente de hurto en el lugar, nos roban el servidor 
DVR o PC con la placa DVR, no podremos saber quién nos asaltó (ver figura 26). 
Figura 26: Diagrama de conexión de cámara IP vs Análoga.  
Fuente: Ikvision. 
 
No menos importante es el hecho de que la distancia entre las cámaras analógicas 
hasta el DVR es limitada, en tanto que en las cámaras IP no, ya que se pueden 
extender a todo el mundo a través de las redes. (ver figura 27). 
Figura 27: Captura de imagen de cámara análoga vs cámara IP. 
Fuente: Ikvision. 
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Una ventaja importante de las cámaras IP sobre las cámaras análogas con DVR es su 
versatilidad y constante crecimiento, una desventaja es el precio ya que la análoga su 
costo es mucho menor que la digital. 
2.9. Dispositivos de grabación  
En la aplicación del Circuito Cerrado de Televisión para Video Vigilancia, el circuito 
estará compuesto aparte de las cámaras y monitores, de un dispositivo de 
almacenamiento de video (DVR Digital Video Recorder, NVR Network Video 
Recorder) dependiendo la estructura del circuito de CCTV para video vigilancia ya 
sea analógico o basado en redes IP, aunque se pueden realizar combinaciones 
dependiendo las necesidades del sitio. 
2.9.1 DVR (Digital Video Recorder)  
Un grabador de vídeo digital (DVR, Digital Video Recorder o PVR, Personal Video 
Recorder) es un dispositivo de grabación de vídeo en formato digital. Se podría 
considerar como un set-top box más sofisticado y con capacidad de grabación. Un 
DVR se compone, por una parte, del hardware, que consiste principalmente en un 
disco duro de gran capacidad, un microprocesador y los buses de comunicación; y 
por otra, del software, que proporciona diversas funcionalidades para el tratamiento 
de las secuencias de vídeo recibidas, acceso a guías de programación y búsqueda 
avanzada de contenidos. Básicamente hay 2 tipos de Dvrs utilizados en vigilancia y 
seguridad. 
 Dvr para computadoras o también llamados tarjetas o placas capturadoras. 
 Los DVR’s Standalone (grabador de video digital independiente). 
 
 Funcionalidades:  
Las funcionalidades más habituales de los grabadores de vídeo digital de la 
actualidad son las siguientes: 
 Grabación retroactiva: Gracias al búfer de almacenamiento de datos con un 
DVR se puede grabar de forma continua los programas de televisión emitidos, de 
manera que si, al llegar a casa se observa que se está emitiendo una gran película, 
se pueda rebobinar hasta el principio de esta y verla hasta el final omitiendo, si 
así desea, los anuncios publicitarios, o bien grabar el inicio de la película y seguir 
viéndola desde el punto actual, recuperando posteriormente el fragmento grabado.  
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 Grabación auxiliar: Supongamos que se ha ajustado el temporizador de 
grabación, pero se ha olvidado cargar el disco o bien se ha cargado el disco, pero 
el espacio en blanco que queda es insuficiente para el programa que se pretende 
grabar.  
 Lista de preferencias: En un DVR, por ejemplo, se puede anotar un actor o el 
título de una película en la que se esté interesado, aun cuando no esté en la guía 
de la televisión y si se emite en algún canal en cualquier momento el DVR lo 
grabará por el usuario. 
 Pase de temporada: Término propio de una funcionalidad del TiVo, aunque 
también está presente en otros DVR. Con un grabador de vídeo digital, el usuario 
puede grabar una serie de televisión que se emita periódicamente; con season pass 
es posible descartar los programas repetidos, almacenando así el primer pase de 
cada serie.  
 Archivar en carpetas: En un DVR, los programas grabados pueden ser 
clasificados en función del nombre o de la fecha de grabación. Asimismo, se 
pueden organizar en la misma carpeta todos los episodios de una serie, y a su vez 
formar otros grupos que incluyan estas carpetas, como podría serlo un grupo 
"Series".  
 Seguridad: Un DVR también puede ser un sistema CCTV, utilizándolo para 
visualizar y almacenar las grabaciones, que generalmente se conectan a monitores 
VGA o RCA, y además tienen la capacidad de conexión hacia Internet 
permitiendo visualizar las cámaras a través de la web. 
 Otras funcionalidades: Un DVR permite al usuario grabar la programación 
deseada filtrando los cortes publicitarios, este hecho ha provocado una batalla 
legal por parte de las principales marcas comerciales, que ven en estos grabadores 
un medio para eludir sus campañas publicitarias. Un DVR permite también 
restringir el acceso a determinada programación o realizar búsquedas avanzadas 
de archivos multimedia y listas de reproducción.  
2.9.2 NVR (Network video recorder)  
Es un dispositivo de almacenamiento en red dedicado para el almacenamiento de 
grabaciones de cámaras IP exclusivamente. Estos equipos principalmente se 
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componen de arreglos de discos duros que permiten guardar la información. Para un 
eficiente sistema de grabación es necesario dimensionar correctamente los siguientes 
ítems: 
 Resolución de la imagen 
 Imágenes por segundo (FPS) 
 Tipo de compresión 
 Tiempo de grabación 
A partir de esta información se puede estimar correctamente la capacidad que debería 
tener el NVR, por ejemplo, si el sistema contara con una resolución de 2 Mpx, 30 
fps. Y se tendrá un tiempo estimado de grabación de 7 horas, aproximadamente es 
necesario 56,9 GB para una cámara. Por consiguiente, es importante tomar en cuenta 
estos factores para una correcta estimación del storage. 
Estos elementos que pueden ser elementos hardware con software embebido o bien 
elementos puramente software que se ejecuta en un hardware tradicional (servidor) 
también aportan otras funcionalidades como la gestión de accesos y permisos de 
usuarios o la configuración remota de las cámaras. 
2.10. Dispositivos de visualización y monitoreo. Workstation  
Una Estación de trabajo o Workstation, en inglés es una microcomputadora de alta 
gama diseñada para aplicaciones científicas y técnicas en nuestro caso la 
visualización de las cámaras del sistema de video vigilancia. 
Actualmente el mercado de las Estaciones de Trabajo está dominado por los grandes 
diseñadores de PC como Dell y HP, con sistemas operativos Windows o Linux, y 
microprocesadores Intel o AMD.  
Históricamente hablando, las “Estaciones de Trabajo”, son computadoras con mayor 
rendimiento que las computadoras personales, especialmente en lo que se refiere a 
CPU y gráficos, capacidad de memoria y multitarea (ver figura 28).  
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Figura 28: CCTV con almacenamiento de NVR. 
Fuente: Hikvision. 
 
 
2.11. Servidores de video  
El término Servidor de Vídeo hace referencia a un servidor para vídeo que está 
conectado a una red de ordenadores como una red de área local (LAN). Un Servidor 
de Vídeo puede ofrecer vídeo en directo, de forma automática o bajo petición, a un 
navegador web o a otras aplicaciones profesionales de seguridad. Los sistemas de 
seguridad han estado tradicionalmente basados en tecnología de CCTV analógica. 
Los servidores de vídeo digitalizan fuentes de vídeo analógicas y distribuyen vídeo 
digital sobre una red IP, convirtiendo las cámaras analógicas en cámaras de red. Un 
Servidor de Vídeo también puede conectarse a través de modem para un acceso a 
través de la red telefónica básica o de RDSI. 
 ¿Por qué usar un Servidor de Vídeo y dónde? 
Como se ha comentado anteriormente, La principal ventaja, es de Vídeo sobre la 
tecnología analógica, menos flexible y más cara, es la capacidad de acceder a vídeo 
en directo remotamente a través de una red IP. Un Servidor de Vídeo en una red 
ofrece una amplia variedad de capacidades de monitorización y vigilancia al 
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distribuir vídeo en directo a cualquier lugar con conexión a la red. Cuando es un lugar 
público o una línea de producción lo que necesita ser monitorizado, puede acceder al 
vídeo en directo cualquier persona autorizada desde una estación de trabajo definida 
en la red, o sobre Internet. Comparándola con la analógica, la tecnología de Servidor 
de Vídeo aporta los principales beneficios de un sistema digital en red (ver figura 
29). 
Figura 29: Modelo de sistema de videovigilancia. 
Fuente Hikvision. 
 
2.11.1 La tecnología de Servidor de Vídeo 
Con un Servidor de Vídeo, todo lo que se necesita para digitalizar fuentes analógicas 
de vídeo y distribuir esas imágenes digitales sobre una red de ordenadores está 
incorporado en la unidad. Un Servidor de Vídeo puede ofrecer hasta 30 imágenes 
NTSC por segundo (25 en formato PAL) sobre una red Ethernet estándar. Incluye 
una o más entradas de vídeo, digitalizador de imágenes, compresor de imágenes, un 
servidor web e interfaces de red y serie.  
El Servidor de Vídeo recibe la señal de vídeo analógico de la cámara analógica en el 
digitalizador de imágenes. El digitalizador convierte el vídeo analógico al formato 
digital. El vídeo digital se transfiere al chip de compresión, donde las imágenes de 
vídeo se comprimen en imágenes fijas JPEG o en vídeo MPEG.  
La conexión Ethernet permite la conexión directa a la red. 
Los puertos serie (RS-232 y RS-485) permiten el control de las funciones 
Pan/Tilt/Zoom de las cámaras o de equipos de vigilancia como el grabador de lapsos 
de tiempo (time-lapse recorder). También permite la conexión de un módem. 
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La entrada de Alarmas y la salida de relé. La entrada de Alarmas puede ser utilizada 
para activar el Servidor de Vídeo y que empiece a transmitir imágenes. La salida de 
relé puede iniciar y activarse con acciones como puede ser el abrir una puerta. Los 
Servidores de Vídeo equipados con buffers de imágenes pueden, además, enviar 
imágenes previas a la activación de una alarma. La memoria flash es el disco duro 
del Servidor de Vídeo y contiene dentro todo el software, como el sistema operativo 
y todas las aplicaciones que necesita el producto. La DRAM, también denominada 
memoria volátil, es donde se ejecutan los programas y donde se almacenan los datos 
temporalmente 
Conectarlo a la red. 
Un Servidor de Vídeo puede conectarse a Internet o a una Intranet de varias formas: 
 A través de una LAN (Local Área Network)- Ethernet a 10 o 100 Mbits, por 
ejemplo, para intranets corporativas o instalaciones de oficinas, industrias o 
almacenes.  
 A través de una conexión xDSL- con una velocidad de transferencia variable, 
por ejemplo, para sucursales, establecimientos comerciales o pequeños 
negocios. A través de un modem estándar. Ofrecen un ancho de banda limitado, 
por ejemplo, para pequeños negocios u oficinas domésticas.  
 A través de un adaptador de red inalámbrico- Para aplicaciones móviles que 
requieren streaming de vídeo en directo por ejemplo en eventos, ferias, 
localizaciones remotas sin conexión a Internet.  
2.12. Monitores   
Son dispositivos donde se reproducen las imágenes captadas por las cámaras a fin de 
poder ser interpretadas por un operador. La forma en que dichas imágenes se generan 
es muy similar a cómo lo hacen en un televisor. 
En términos generales, las imágenes de las cámaras del sistema de CCTV serán 
presentadas en uno o varios monitores para ser observadas y analizadas. La 
instalación del ambiente donde se realizará el monitoreo debe cumplir con ciertas 
características: 
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 Los monitores deben ubicarse a una altura tal que permita a una persona 
sentada observarlos sin realizar ninguna inclinación de su cabeza. Una 
desviación en este sentido redundará en lesiones en el operador. 
 Los monitores deben instalarse de manera tal de no recibir luz directa del sol 
sobre ellos ni tener ventanas abiertas detrás de los mismos. 
 La luz ambiental debe ser mantenida en semi penumbra para facilitar la 
observación de las imágenes. 
 Los operadores deben ubicarse frente a los monitores sentados y en una 
posición cómoda que les permita mantenerla por períodos prolongados. 
2.13. Joysticks  
Una palanca de mando o joystick (del inglés joy, alegría, y stick, palo) es un 
periférico de entrada que consiste en una palanca que gira sobre una base e informa 
su ángulo o dirección al dispositivo que está controlando. Algunas palancas poseen 
interruptores suplementarios para controlar diversos aspectos del equipo que se 
necesita controlar (Merriam Webster, 2018). 
2.14. Sistemas de alimentación UPS  
Sistemas de alimentación ininterrumpida (SAI), en inglés uninterruptible power 
supply (UPS), es un dispositivo que, gracias a sus baterías u otros elementos 
almacenadores de energía, durante un apagón eléctrico puede proporcionar energía 
eléctrica por un tiempo limitado a todos los dispositivos que tenga conectados. Otra 
función que se puede añadir a estos equipos es mejorar la calidad de la energía 
eléctrica que llega a las cargas, filtrando subidas y bajadas de tensión y eliminando 
armónicos de la red en caso de usar corriente alterna. 
La unidad de potencia para configurar un UPS es el voltiamperio (VA), que es la 
potencia aparente, o el vatio (W), que es la potencia activa, también denominada 
potencia efectiva o eficaz, consumida por el sistema. Para calcular cuánta energía 
requiere un equipo de SAI, se debe conocer su consumo. Si la que se conoce es la 
potencia efectiva o eficaz, en vatios, se multiplica la cantidad de vatios por 1,4 para 
tener en cuenta el pico máximo de potencia que puede alcanzar el equipo. Por 
ejemplo: (200 W × 1,4 A) = 280 VA. Si lo que encuentra es la tensión y la corriente 
nominales, para calcular la potencia aparente (VA) hay que multiplicar la corriente 
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(amperios) por la tensión (voltios), por ejemplo: (3 amperios × 220 voltios) = 660 
VA (ver figura 30). 
Figura 30: Diversos UPS. 
Fuente: Seguridad y control, argseguridad.com 
 
 Componentes UPS 
Los sistemas UPS electrónicos suelen incluir una batería, cargador, inversor (un 
dispositivo que convierte la corriente continua en corriente alterna) y un interruptor 
de transferencia automática. Cuando se interrumpe la alimentación, las transferencias 
automáticas de conmutación transfieren la alimentación de la fuente primaria al 
inversor, que suministra corriente alterna a la misma tensión que la fuente primaria. 
Estos sistemas UPS pueden ser descritos como en línea o fuera de línea, en función 
de si el inversor está activo durante el uso normal. La mayoría de los sistemas de 
UPS que son capaces de suministrar 10 amperios kilovoltios (kVA) o más son el tipo 
de en línea. 
 Tamaños de UPS 
La cantidad de energía en la batería dicta cuanto pueden ser operados los equipos 
críticos desde un sistema de UPS. Los sistemas UPS pequeños, como los que se 
utilizan para proteger la computadora en casa, están destinados a la alimentación de 
cargas pequeñas, como la computadora, el tiempo suficiente como para permitir 
apagar el equipo. Los sistemas más grandes, con baterías e inversores más grandes, 
están diseñados para alimentar cargas más grandes (instalaciones completas en 
algunos casos) por períodos prolongados de tiempo. La mayoría de los sistemas 
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funcionan en modo de espera y las baterías se mantienen a plena carga por energía 
eléctrica. 
 Los sistemas de UPS estáticos 
Los sistemas UPS que producen electricidad a partir de una fuente almacenada, tales 
como baterías y un inversor, se denominan sistemas UPS estáticos. Si se interrumpe 
la fuente de alimentación primaria, un sistema de UPS estático asegura que no se 
produzca ninguna pérdida notable de energía eléctrica en los equipos. Por otra parte, 
si el suministro de energía eléctrica primaria es perturbado (por ejemplo, por las 
corrientes a la misma frecuencia, pero fuera de fase con la tensión -armónicos-), el 
UPS puede suavizar o limpiar, el suministro eléctrico. 
 Los sistemas UPS rotativos 
Los sistemas UPS giratorios se utilizan para garantizar energía ininterrumpida a los 
equipos críticos y la iluminación en una amplia variedad de usos. Son sistemas 
mecánicos y no se basan en la reserva de la batería. Un volante de inercia gira 
constantemente en condiciones normales, y continúa girando por inercia de rotación 
por un breve, pero crítico momento si se interrumpe la alimentación. La electricidad 
generada por el giro del volante llena el tiempo hasta que un sistema de respaldo, que 
puede variar de un motor diésel con un generador o baterías de respaldo, se corta 
para continuar suministrando las necesidades de energía sin interrupciones. Los 
sistemas UPS rotativos están diseñados en una variedad de configuraciones y 
tamaños, dependiendo de las necesidades específicas. 
2.15. Software de gestión y monitoreo  
El software de administración debe tener características que permita manejar lugares 
distribuidos, ya que se contará con monitoreo remoto de cámaras instaladas en 
diferentes sitios de la ciudad. Además, el software debe ser totalmente escalable y 
debe permitir la integración de cámaras análogas como IP de varios fabricantes, para 
futuras inclusiones. 
 Plataformas de software  
Se pueden utilizar plataformas de software diferentes para gestionar vídeo. Implican 
el uso de interfaz Web incorporada, existente en muchos productos de vídeo en red, 
o el uso de un programa de software de gestión de vídeo independiente que es una 
interfaz basada en Windows o en Web.  
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Funcionalidad incorporada Se puede acceder a las cámaras de red y los codificadores 
de vídeo por medio de una red introduciendo la dirección IP del producto en el campo 
Dirección/Ubicación de un navegador Web de un ordenador.  
La interfaz Web incorporada de los productos de vídeo en red ofrece funciones de 
grabación simples: grabación manual de secuencias de vídeo (H.264, MPEG-4, 
Motion JPEG) a un servidor haciendo clic en un icono; o grabación activada por 
evento de imágenes JPEG individuales a una o varias ubicaciones.  
 Software basado en cliente de Windows  
Cuando se llega a programas de software independientes para gestión de vídeo, los 
programas basados en cliente de Windows son los más populares. Los programas de 
software basados en Web también están disponibles.  
Con un programa basado en cliente de Windows, primero se debe instalar el software 
de gestión de vídeo en el servidor de grabación. Después, se puede instalar un 
programa de software de cliente de visualización en el mismo servidor de grabación 
o en cualquier PC, ya sea localmente en la misma red donde se encuentra el servidor 
de grabación o remotamente en una estación de visualización ubicada en una red 
independiente. En algunos casos, la aplicación cliente también permite a los usuarios 
cambiar entre diferentes servidores que tengan el software de gestión de vídeo 
instalado y, de este modo, hacer posible la gestión de vídeo en un sistema grande o 
en muchos sitios remotos.  
 Software basado en Web  
Primero se debe instalar un programa de software de gestión de vídeo basado en Web 
en un servidor de PC que sirva tanto de servidor Web como de grabación.  
Esto permite a los usuarios de cualquier parte del mundo y con cualquier tipo de 
ordenador conectado a la red acceder al servidor de gestión de vídeo y, así, a los 
productos de vídeo en red que gestiona, simplemente utilizando un navegador Web.  
 Escalabilidad de software de gestión de vídeo  
La escalabilidad de la mayoría del software de gestión de vídeo, en cuanto a número 
de cámaras y fotogramas por segundo que se pueden admitir, está limitada por la 
capacidad del hardware más que por el software.  
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Además, el vídeo genera por naturaleza grandes cantidades de datos, lo que implica 
una gran exigencia a la solución de almacenamiento.  
 Software abierto vs. específico de proveedor  
Los proveedores de productos de vídeo en red ponen a disposición programas de 
software de gestión de vídeo. Normalmente, estos programas sólo admiten 
dispositivos de vídeo en red del proveedor. Los programas de software que admiten 
múltiples marcas de productos de vídeo en red también existen, a menudo ofrecidos 
por empresas independientes.  
En el mercado hay una gran variedad de software de gestión de video, yo me voy a 
centrar en dos que conozco bastante bien y que creo son los mejores gestores de 
video.  
2.16. Almacenamiento de datos 
La evolución tecnología cambia a un ritmo muy rápido y en un corto espacio de 
tiempo, lo que conlleva a tener necesidades de almacenamiento y soporte informático 
adecuado y con costos promedios dentro del mercado. 
Cada vez necesitamos dispositivos con más capacidad de almacenar información. Es 
común observar cómo en poco tiempo las cámaras fotográficas son capaces de 
guardar instantáneas con mayor calidad, o las cámaras de video capaces de grabar en 
alta definición, lo que implica ficheros de mayor tamaño y por tanto mayor espacio 
de almacenamiento. 
 DAS Direct Attached Network  
La forma tradicional de conectar un servidor a un almacenamiento, se conoce como 
DAS (Direct Attached Network) y es la más sencilla de todas, ya que el servidor se 
conecta directamente a un HDD o a un array (arreglo de discos). 
Los protocolos más utilizados en DAS son SCSI (Small Computer System Interface), 
SAS (Serial Attached SCSI) y FC (Fibre Channel). 
La principal desventaja de utilizar DAS radica en la incapacidad para compartir datos 
o recursos no utilizados con otros servidores, lo que la convierte en una tecnología 
de muy poca flexibilidad (ver figura 31). 
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Figura 31: Diagrama DAS 
Fuente: Elaboración propia. 
 
 
 SAN Storage Área Network 
Al presentarse esta desventaja de la red DAS, aparecen las redes SAN (Storage Área 
Network), para poder ofrecer almacenamiento compartido a un grupo de servidores. 
Las redes SAN son redes de almacenamiento dedicadas que proporciona acceso de 
nivel de bloque a LUNs, un LUN, o número de unidad lógica, es un disco virtual 
proporcionado por la SAN.  
Una vez el disco es configurado por el servidor, la forma de acceso a los datos por 
las aplicaciones es transparente (como en la topología DAS) (ver figura 32). 
Figura 32: Diagrama SAN 
Fuente: Elaboración propia. 
 
Las redes SAN utilizan como medio físico de transmisión mayoritariamente fibra 
óptica, lo que le proporciona un gran ancho de banda.  
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Algunas ventajas que tienen las redes SAN frente a las redes DAS son: 
 SAN provee duplicación de acceso a datos a través de múltiples caminos. 
 SAN provee tecnología de redundancia en la escritura de datos 
El principal inconveniente con el que cuentan las redes SAN es el costo elevado de 
los elementos que forman su infraestructura. Aun siendo la tecnología adoptada 
mayoritariamente por todas las empresas. 
 NAS (Network attached storage) 
Las redes NAS comparten la capacidad de almacenamiento a través de una red 
TCP/IP, utilizando normalmente los protocolos CIFS y NFS, y el almacenamiento es 
local al sistema de ficheros. NAS resulta muy útil para proporcionar el 
almacenamiento centralizado a servidores clientes en entornos con grandes 
cantidades de datos. Permite habilitar fácilmente sistemas de ficheros compartidos 
entre distintos clientes (ver figura 33). 
Figura 33: Diagrama NAS  
Fuente: Elaboración propia. 
 
Las ventajas que ofrecen las topologías NAS sobre DAS y SAN son: 
 Capacidad de compartir las unidades. 
 Menor costo. 
 Utilización de la misma infraestructura de red  
 Gestión más sencilla. 
Por el contrario, NAS tiene un menor rendimiento y fiabilidad por el uso compartido 
de las comunicaciones. Los protocolos de comunicaciones NAS son protocolos de 
compartición de ficheros como NFS, Samba o CIFS (Common Internet File System). 
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2.16.1 NAS (Network attached storage) 
En la década de los 90’s NetApp, se llamaba Network Appliance, y propuso un 
sistema de almacenamiento en red (NAS), el planteamiento que propuso era que la 
administración y utilización sea lo más amigable posible para el usuario (ver figura 
34). 
Figura 34: Información de la Empresa NetApp.  
Fuente: NetApp. 
 
 “La realidad de la situación es que prácticamente cada producto NAS que se compra 
en la actualidad, tanto a proveedores nuevos como de operadores bien establecidos, 
está instalada y en funcionamiento en cosa de 20 minutos”. Arun Taneja, fundador y 
presidente del Grupo Taneja, empresa consultora especializada en tecnologías de 
almacenamiento. 
El servidor NAS, se explica como el conjunto de partes informáticas, y se asemeja 
mucho al computador ensamblado que podemos tener en casa, la diferencia es que 
este modelo está diseñado para que trabaje todo el día en forma continua y conectado 
a la red. Un punto a favor de este diseño son sus consumos de energía que son muy 
bajos, las componentes internas si deben de ser de buena calidad, para que puedan 
mantenerse en el tiempo sin dejar de dar el servicio para el cual están diseñados.  
59 
La parte más importante de los servidores NAS son los discos duros, en el cual se va 
a guardar la información, y van instalados en bahías que normalmente se ponen con 
un sistema RAID (ver figuras 35 y 36). 
 
Figura 35: Servidor NAS de 8 bahías. 
Fuente: Network Storage (2019). 
 
 
Figura 36: Diagrama NAS usado en la red.  
Fuente: Freenas.org (2019). 
 
 
2.16.2 Almacenamiento 
 ZFS (Zettabyte File System)  
Es un sistema de archivos y administrador de volúmenes desarrollado en primera 
instancia por Sun Microsystems, para el sistema operativo Solaris (ver tabla 5). 
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Tabla 5: Medidas, Equivalencia, Bytes 
Fuente: Definición ABC (2010). 
 
El significado original del acrónimo es Zettabyte File System (sistema de archivos 
Zettabyte). 
Es el sistema de archivos de mejor rendimiento por su compatibilidad con la memoria 
caché de lectura y escritura y los discos SAS y SSD, en relación con la alta capacidad 
de almacenamiento lleva a optimizar el rendimiento de agrupación de 
almacenamiento, y porque se creó con otros principios de almacenamiento de datos 
como: la integridad, la seguridad, la flexibilidad y gran escalabilidad. Se desarrolla 
con software de código abierto, diseñado por Sun Microsystems, licenciado bajo la 
Licencia Común de Desarrollo y Distribución (TEAM BSD, 2013), (ver figura 37).       
Figura 37: Estructura ZFS 
Fuente: ZFS Zettabyte, G Galán O 
 
 
Medida Simbología Equivalencia Equivalente en Bytes 
Byte b 8 bits 1 byte 
Kilobyte Kb 1024 bytes 1 024 bytes 
Megabyte MB 1024 KB 1 048 576 bytes 
Gigabyte GB 1024 MB 1 073 741 824 bytes 
Terabyte TB 1024 GB 1 099 511 627 776 bytes 
Petabyte PB 1024 TB 1 125 899 906 842 624 bytes 
Exabyte EB 1024 PB 1 152 921 504 606 846 976 bytes 
Zetabyte ZB 1024 EB 1 180 591 620 717 411 303 424 bytes 
Yottabyte YB 1024 ZB 1 208 925 819 614 629 174 706 176 bytes 
Brontobyte BB 1024 YB 1 237 940 039 285 380 274 899 124 224 bytes 
Geopbyte GB 1024 BB 1 267 650 600 228 229 401 496 703 205 376 bytes 
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 RAID (Redundabt Array of Independent Disk) 
En términos generales y partiendo de su acrónimo en inglés Redundabt Array of 
Independent Disk (RAID), es un sistema que permite combinar el almacenamiento 
de un grupo de dispositivos independientes, en una única unidad virtual de 
almacenamiento o múltiples unidades virtuales (ver figura 38). 
Figura 38: Combinación de disco para formar RAID. 
Fuente: eslared.org.ve 
 
RAID es una tecnología de almacenamiento que permite combinar dos o más 
discos, de forma que sean vistos como una unidad lógica en la que se 
almacenan los datos de forma redundante, donde las operaciones I/O se 
colocan en un nivel equilibrado, mejorando el rendimiento del sistema. 
Incrementando el tiempo medio entre errores (MTBF) y por ende se 
incrementa la tolerancia a fallos de discos. (Rosero, 2012, p.27). 
Sin embargo, disminuye la capacidad ya que los datos se almacenan físicamente en 
más de un lugar. Pero este no es un problema porque las unidades de disco duro son 
cada vez más grandes y más baratas a ritmo increíble. 
 Las soluciones de RAID, pueden estar diseñados en: 
Hardware RAID: Uso de procesadores dedicados; generalmente ubicados en 
controladoras de discos para realizar las operaciones del arreglo. El arreglo es 
administrador por una controladora de disco especializado que contiene un software 
firmware para RAID.Las soluciones de hardware pueden ser: 
Tarjeta controladora RAID, que van directamente conectadas al computador, y 
reciben conexión por medio de la interfaz, IDE, SATA. Contiene una configuración 
en memoria ROM, para administración, configuración y mantenimiento del RAID, 
y es importante que el SO lo soporte (ver figura 39). 
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Figura 39: Diagrama de bloques de la tarjeta controladora RAID. 
Fuente: Elaboración propia. 
 
Gabinete externo conectado por puertos SCAI, Fiber Channel, etc, aparecen como 
un punto de montaje externo, lo que significa que no requiere de módulos especiales 
a nivel de kernel. Su costo inicial y de manteamiento es muy alto 
Software RAID: Uso del CPU del computador para realizar operaciones del arreglo 
implementadas a nivel de kernel. El kernel mantiene la organización de los datos en 
varios discos mientras presenta un solo dispositivo virtual a la capa de aplicaciones, 
esto ha llevado a ser muy efectivo lo cual se ha popularizado en las últimas décadas 
debido a mayormente a: 
 Mayor capacidad de CPU a bajos costos 
 Muchos sistemas operativos (ej. Linux) proveen soporte y funcionalidades de 
RAID como parte del software. 
El software RAID es una capa que utiliza los controladores de los discos 
duros estándar para controlar todo el procesamiento RAID. Es un sistema 
extra que se puede instalar o ya viene integrado en el sistema operativo 
FreeBSD. Los niveles RAID determinan el número mínimo de unidades de 
discos duros necesarios y la forma como trabajan como matriz, el tipo RAID 
a elegir debe ajustarse a las necesidades de almacenamiento (Rosero, 2012, 
p. 27-28). 
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2.17. Niveles de RAID 
2.17.1 RAID 0 (Disk striping) 
Sus características principales son: 
 Cada dispositivo RAID se divide en segmentos de tamaño similar, entre 8 a 1024 
KB. 
 Estos segmentos son intercalados de manera secuencial y repetida. 
 Ofrece un alto rendimiento ya que múltiples dispositivos son accedidos 
(lectura/escritura) simultáneamente. 
 La cantidad total de almacenamiento es la suma de la capacidad de todos los 
dispositivos del grupo. 
 Se pueden usar dispositivos de diferentes tamaños, recordando que el dispositivo 
de menor tamaño limita la cantidad de espacio usado en los demás dispositivos 
(ver figura 40). 
 
Figura 40: Diagrama de bloque del arreglo RAID-0. 
Fuente: Elaboración propia. 
 
Sin embargo, el gran rendimiento se ve empeñado por la falta de seguridad ya que 
no existe redundancia de datos. En el caso de existir un fallo o una avería en alguno 
de los discos esto podría suponer la pérdida de todos los datos. 
2.17.2 RAID 1 (Disk mirroring)  
Si dispone información que no puede perderse esta es sin lugar a dudas la mejor 
opción. Con este nivel de RAID se realiza la duplicación de los datos de un disco en 
otro, como si se tratase de un espejo (ver figura 41). 
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Figura 41: Diagrama de bloque del arreglo RAID-1. 
Fuente: Elaboración propia. 
 
Sus características principales son: 
 Todos los datos escritos son duplicados (replica) en cada dispositivo del RAID. 
 Según lo anterior ofrece 100% de redundancia. 
 Un alto rendimiento ya que lo conforman múltiples dispositivos que pueden ser 
accedidos (lectura) mientras uno o más están ocupados. 
 La cantidad total de almacenamiento es igual al tamaño del dispositivo de menor 
capacidad. 
 Los usos de dispositivos de capacidad similar proporcionan un RAID óptimo. 
 Es un esquema de alto costo ya que cada dispositivo debe ser duplicado. 
 
2.17.3 RAID 2 (Bit striping) 
Sus características principales son: 
 Divide los datos a nivel de bits distribuyéndolos entre los dispositivos del arreglo. 
 Hace uso de código Hamming para el chequeo de paridad. 
 La segmentación a nivel de bits crea un alto impacto (lectura/escritura). 
 
2.17.4 RAID 3 (Byte striping) 
Sus características principales son: 
 Divide los datos a nivel de byte distribuyéndolos entre los dispositivos del arreglo. 
 De forma similar que RAID 2 la segmentación de datos a nivel de byte crea un 
alto impacto (lectura/escritura). 
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 Dedica por completo uno de los dispositivos del arreglo para paridad. 
 Es un esquema similar a RAID2 y RAID3, pero la división en bloques evita un 
alto impacto (lectura/escritura) en los recursos del sistema (ver figura 42). 
Figura 42: Diagrama de bloque del arreglo RAID-4.  
Fuente: Elaboración propia. 
 
2.17.5 RAID 5 (Block striping & Distributed parity) 
Es el más utilizado a nivel empresarial. Los bloques se distribuyen entre los discos 
repartiendo la paridad de los datos entre ellos. Este nivel de RAID mejora la lectura 
y escritura de los datos al poderse realizar operaciones de forma solapada.  
Se utilizan como mínimo tres discos para poder realizar esto, aunque es muy 
frecuente encontrar este tipo de nivel con cinco discos, la reconstrucción de una 
unidad puede deteriorar de forma notable el rendimiento del sistema (ver figura 43). 
Sus características principales son: 
 Segmenta los datos a nivel de bloques distribuyéndoles entre los dispositivos del 
arreglo de forma similar a RAID 4. 
 Distribuye los datos de paridad entre todos los dispositivos del arreglo. 
 RAID 4 y RAID 5 proveen redundancia ante la falla de un dispositivo en base a 
la información de paridad. 
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Figura 43: Diagrama de bloque del arreglo RAID-5.  
Fuente: Elaboración propia. 
 
2.17.6 RAID 6 (Block striping & Distributed parity) 
Se trata de un nivel similar a RAID 5 con la única diferencia que se crea un segundo 
nivel de paridad en los discos. Esto es un beneficio con respecto a RAID 5 ya que en 
el caso de que falle un segundo disco se podrá recuperar, algo que no podría hacerse 
en el anterior. (ver figura 44). 
Figura 44: Diagrama de bloque del arreglo RAID-6. 
Fuente: Elaboración propia. 
 
Sus características principales son: 
 Segmenta los datos a nivel de bloques distribuyéndoles entre los dispositivos del 
arreglo de forma similar a RAID 4. 
 Distribuye los datos de paridad entre todos los dispositivos del arreglo de forma 
similar a RAID 5. 
 Un segundo conjunto de datos de paridad lo que provee redundancia ante la falla 
de dos dispositivos. 
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2.17.7 RAID 10 (Striping & Mirror) 
También conocido como RAID 1+0 es el resultado de combinar un nivel RAID 0 y 
un RAID 1, pudiendo utilizar las mejoras de cada una de ellas. Por un lado, 
disponemos del gran rendimiento y capacidad que ofrece RAID 0 y por el otro nos 
encontramos con la seguridad y el gran rendimiento de lectura que ofrece RAID 1 
(ver figura 45). 
Figura 45: Diagrama de bloque del arreglo RAID-10. 
Fuente: Elaboración propia. 
 
Sus características principales son: 
 A pesar de su alto costo es muy utilizados. 
 Combina el rendimiento (velocidad de acceso) de la segmentación de datos 
(striping) con las propiedades de la redundancia (mirroring). 
 Si un dispositivo falla ambos lados del RAID 10 seguirán funcionando (aunque 
un lado en modo degradado) 
2.17.8 RAID 50 (Striping & Parity) 
Se produce como resultado de la utilización de un RAID 0 y un RAID 5. El número 
mínimo de discos a utilizar es seis y se obtiene un mejor rendimiento gracias a la 
utilización del RAID 0. Al distribuirse como un RAID 0 se puede permitir el fallo de 
al menos un disco por cada uno de los RAID 5 existentes (ver figura 46). 
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Figura 46: Diagrama de bloque del arreglo RAID-50. 
Fuente: Elaboración propia. 
 
Sus características principales son: 
 En referencia a un RAID 10, menor costo. 
 Rendimiento de lectura más bajo (aunque sigue siendo bueno) 
 A nivel de escritura hay mayor rendimiento (velocidad). 
 Cada RAID 5 puede soportar la falla de un dispositivo. 
2.17.9 RAID 60(Striping & Parity) 
Sus características principales son: 
 En referencia a un RAID 10, menor costo. 
 Rendimiento de lectura más bajo (aunque es bueno) 
 A nivel de escritura hay mayor rendimiento (velocidad). 
 Cada RAID 6 puede soportar la falla de dos dispositivos (simultáneamente) (ver 
figura 47). 
Figura 47: Diagrama de bloque del arreglo RAID-60.  
Fuente: Elaboración propia. 
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2.17.10 NAS y el número de disco duro 
 NAS con 1 disco: En el caso de disponer solo de una unidad, el servidor NAS te 
dará la posibilidad de crear un disco único, sin posibilidad de RAID de ningún 
tipo ya que como mínimo es necesario 2 discos. 
 NAS con 2 discos: En el caso de disponer de dos discos las mejores opciones son 
RAID 0 para aumentar el rendimiento o si se quiere una mayor capacidad de 
almacenamiento, y RAID 1 si se quiere proteger los datos ante posibles fallos del 
disco, copia exacta en ambos discos. 
 NAS con 3 discos: Podríamos utilizar un RAID 0, también un RAID 1 
incorporando 2 discos al RAID y el otro en formato JBOD, o bien decantarnos 
por un RAID 5 de tres discos. No obstante, es muy raro encontrarnos con 
servidores NAS que tengan 3 bahías para discos duros. 
 NAS con 4 discos: Con 4 discos podemos optar a un RAID 0, RAID 1, RAID 5 e 
incluso un RAID 10. 
2.17.11 Datasets 
Los datasets o conjuntos de datos se crean dividiendo un grupo es decir definir 
nuevos datasets dentro del dataset principal, pudiendo construir toda una jerarquía, 
son similares a una carpeta a la que se les da permisos al sistema de archivos en el 
que se puede establecer las propiedades como las cuotas y la comprensión; almacenar 
comprimidos los datos. Por defecto todo el espacio del pool estará igualmente 
disponible para todos los datasets (FLOSSystems Wiki, 2012).    
2.17.12 Pool 
En ZFS, los discos, particiones o ficheros se gestionan agrupándolos en “pools”. Un 
pool proporciona almacenamiento físico, y la replicación de datos administrado por 
ZFS, elimina el concepto de volúmenes y los problemas asociados de particiones, 
aprovisionamiento, ancho de banda desperdiciado y almacenamiento obsoleto. La 
unión de varios discos en un “pool” se la puede realizar mediante concatenación, o 
redundancia, mirror o incluso RAID-Z, similar a RAID5. 
En ZFS, cuando se crea un pool, automáticamente pasa a estar disponible como 
“dataset”, es decir sistema de ficheros, teniendo por defecto el punto de montaje con 
el nombre del pool y se pueden crear sistemas de ficheros (“datasets”), cada uno 
consume tanto espacio como lo que realmente necesita (FLOSSystems Wiki, 2012).    
70 
2.17.13 Striping 
Es el acto de unir dos o más discos físicos en un solo disco lógico con el fin de dividir 
los datos entre los diferentes discos para ofrecer una significativa mejora en el 
rendimiento del conjunto de los discos. Mirroring. Es un nivel de RAID (el nivel 1) 
que pasa por hacer una copia íntegra de un disco en otro. 
2.17.14 Discos para el almacenamiento 
 ATA/IDE 
ATA se limita a cuatro discos, la mayoría de las placas bases de los PC´S 
tradicionales vienen con dos interfaces IDE:  
 El maestro principal para el disco duro del PC  
 El maestro secundario para el CD-ROM o DVD.  
Cada interface puede tener dos unidades el maestro y el esclavo para ampliar el 
almacenamiento. ATA pasó a llamarse PATA. Muchas de las placas bases vienen 
con dos interfaces PATA y SATA. PATA se diferencian porque tienen 40 o 80 cables 
de cinta de alambre. (Freenas.org, 2019) (ver figura 48). 
 
Figura 48: Disco duro ATA/IDE. 
Fuente: Composición de imagen propia, Geeknetic (2003). 
 
 SATA 
Es diferente en que cada cable físico se conecta a sólo un disco, el número de 
conexiones que hay en la placa base será el número de unidades que pueda tener su 
PC. Placas base suelen venir con un máximo de ocho conectores (Freenas.org, 2019) 
(ver figura 49). 
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Figura 49: Disco duro SATA. 
Fuente: Composición de imagen propia, Geeknetic (2003). 
 
 
 SCSI 
Para su instalación es necesario contar con un estándar que es la controladora SCSI 
que le permite agregar 16 unidades a la misma. SCSI tiene velocidades de 
transferencia mayores que PATA y SATA. (ver figura 50). 
Figura 50: Cable de disco SCSI. 
Fuente: Composición de imagen, Zaes (2019). 
 
 SAS 
Son unidades de discos duros con bajos tiempos de búsqueda debido a la memoria 
caché que poseen, con los que se puede ampliar la memoria. Se utilizan en escrituras 
constantes, eliminando la necesidad de obtener los datos desde el disco. (Freenas.org, 
2019) (ver figura 51). 
Figura 51: Disco SAS. 
Fuente: Seagate (2019). 
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 SSD 
La unidad de estado sólido, SSD (acrónimo inglés de solid-state drive) es un tipo de 
dispositivo de almacenamiento de datos que utiliza memoria no volátil, como la 
memoria flash, para almacenar datos, en lugar de los platos o discos magnéticos de 
las unidades de discos duros (HDD) convencionales (ver figura 52). 
Figura 52: Disco SSD 
Fuente: Composición de imagen propia, Muycomputer (2001). 
 
En comparación con los discos duros tradicionales, las unidades de estado sólido son 
menos sensibles a los golpes al no tener partes móviles, son prácticamente inaudibles, 
y poseen un menor tiempo de acceso y de latencia, lo que se traduce en una mejora 
del rendimiento exponencial en los tiempos de carga de los sistemas operativos. En 
contrapartida, su vida útil es muy inferior, ya que tienen un número limitado de ciclos 
de escritura, pudiendo producirse la pérdida absoluta de los datos de forma 
inesperada e irrecuperable. Las SSD hacen uso de la misma interfaz SATA. 
A partir de 2010, la mayoría de las SSD utilizan memoria flash basada en puertas 
NAND, que retiene los datos sin alimentación eléctrica. Para aplicaciones que 
requieren acceso rápido, las SSD pueden ser contruidos a partir de memoria de acceso 
aleatorio (RAM) (Wikipedia, 2016, p.1).   
2.17.15 Procesador y memoria RAM 
Un equipo NAS es una computadora, por lo cual va a necesitar un procesador y la 
utilización de memoria RAM que le aporte velocidad y que evite que el sistema este 
lento. 
2.17.16 Bahías y almacenamiento total 
La cantidad de almacenamiento de información del que quieres disponer es 
importante, y por ello, antes de comprar un NAS tienes que pensar en la cantidad de 
archivos que vas a acumular y el espacio que van a ocupar. A cada NAS se le puede 
montar un almacenamiento máximo en discos duros, como 2 TB, 4TB, 8 TB, 16 TB, 
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32 TB. Las ranuras que tiene el NAS para los discos duros se les llama bahías, y 
también es importante decidir cuántas quieres tener. Cuantos más discos duros se 
tenga; más capacidad de almacenamiento se tendrá, pero también se necesitará 
aumentar el procesador y la RAM. 
2.17.17 Gestión para compartir recursos 
Se coloca una parte del espacio de almacenamiento de la NAS en la máquina cliente 
como si fueran discos duros locales. Si necesita soportar varios tipos de acciones, 
dividir el volumen en conjuntos de datos y utilizar un conjunto de datos por acción, 
de lo contrario sin estos conjuntos de datos al que se hace referencia, se producirá una 
confusión entre los usuarios con el archivo al que han accedido, al leerlo, modificarlo 
o eliminarlo al mismo tiempo. 
2.18. Protocolos NAS 
Los protocolos son series de normas que definen la manera en que dos dispositivos se 
comuniquen entre sí. Los protocolos de comunicación NAS están basados u 
orientados a información almacenada en ficheros por lo que el cliente solicita el 
fichero completo al servidor y lo maneja localmente. Los protocolos de compartición 
de ficheros son: CIFS, NFS y otros. 
2.18.1 CIFS 
CIFS, el sistema de archivos de Internet común (Internet File System), es un protocolo 
de archivos, creado y desarrollado por la empresa informática Microsoft, llamándose 
inicialmente SMB. Es la manera estándar que se utiliza para acceder a archivos en la 
red desde un equipo Windows local o remoto. Es más lento que el protocolo de 
compartición de ficheros NFS. (Freenas.org, 2019) Es una buena opción si la red 
contiene solamente equipos Windows. 
2.18.2 Protocolo para acceder y transferir 
 FTP 
Protocolo de Transferencia de Archivos (File Transfer Protocol), es un protocolo 
cliente/servidor que permite a un usuario acceder de forma rápida a un sistema, y 
transferir archivos desde otro sistema de red.  
 Gestión de copias de seguridades Instantáneas 
Snapshot o instantánea del sistema de ficheros, de solo lectura. Cuando hacemos un 
snapshot, este queda almacenado, de forma que las transacciones posteriores que 
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hagamos sobre el sistema de ficheros se harán sobre el principal y no sobre el 
snapshot. Es decir, se crean de forma rápida y si hay pequeños cambios en los datos, 
las nuevas instantáneas ocuparan muy poco espacio. De este modo será posible 
retroceder al estado anterior mediante una acción específica, FLOSSystem, (2012). 
Ya que proporcionan una manera inteligente de mantener un historial de los archivos. 
Una snapshot donde no se ha cambiado hace 0 MB de almacenamiento, pero si cambia 
un archivo de 10 GB, se mantendrá una copia de la antigua y de la nueva versión de 
10 GB, FLOSSystem, (2012). 
 Clon 
Es equivalente a una copia de un snapshot del sistema sobre la que podemos escribir 
o modificar. Clones y snapshots no consumen espacio cuando son creados, ya que son 
copias de estado, no de datos. Cuando se empieza a modificar el sistema clonado o el 
origen de una instantánea, se empiezan a almacenar las diferencias, que sí consumen 
espacio. Si se hace un rollback, se deshacen esas diferencias y se recupera el espacio 
correspondiente. Si no se ha creado la instantánea no puede haber clon, FLOSSystem, 
(2012). 
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CAPÍTULO III: ETAPAS DE DISEÑO 
3.1. Implementación de servidor NAS RAID 
La implementación del servidor NAS RAID, se llevó a cabo en una computadora, 
cuyas principales características, relacionadas al hardware son: 
 Procesador: Intel Pentium i3 
 Memoria ram: 8Gb 
 Disco Duro: 500 Gb 
 
3.1.1 Configuración inicial 
La configuración inicial para iniciar este proceso es lo siguiente: 
Asegúrese de que el BIOS esté configurado para arrancar desde el CD- ROM. De lo 
contrario ingrese al BIOS y configúrelo para que arranque desde el CD, durante la 
secuencia POST del arranque del PC, normalmente hay un mensaje “Del tecla” o 
“F2”, en algunos sistemas es “F10” para entrar en el programa de instalación integrada 
y cambiar como primer dispositivo de arranque el CD-ROM para que el equipo se 
iniciara con FreeNAS. Existen tres tipos de programas del BIOS, los más populares: 
Phoenix BIOS, la configuración de Phoenix-Award y el programa de instalación AMI. 
Freenas.org, (2019) (ver figura 53). 
 Figura 53: Página de descarga del SO 
 Fuente: Elaboración propia, captura de pantalla, freenas.org. 
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Instalación, configuración y administración del servidor 
Para desarrollar esta implementación fue necesario contar las herramientas de 
software siguiente. 
 
Herramientas de software 
 Oracle VM Virtual Box. 
 FreeNAS-8.3.2-RELEASE-x86 (ISO). 
 FreeNAS-11.0-RELEASE (ISO). 
 Windows 10 Pro de 64 bits (ISO). 
FreeNAS 8.3.2 
 Creación e Instalación de máquina virtual 
“Descargar desde la página  https://www.virtualbox.org/, el software del mismo 
nombre y con el cual se implementara la máquina virtual. Una vez instalado, sale la 
siguiente pantalla y activar el botón Nueva” (Oracle, 2018, p.1) (ver figura 54). 
Figura 54: Instalación de máquina virtual 
Fuente Elaboración propia, captura de pantalla, freenas.org. 
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Le ponemos un nombre reconocible, (FreeNAS8), en tipo le ponemos BSD, y en 
Versión ponemos Free BSD (32 bit). Damos a Next: (ver figura 55). 
Figura 55: Configuración de máquina virtual. 
Fuente: Elaboración propia, captura de pantalla de VirtualBox. 
 
La configuración de la memoria Ram, se configura por defecto 512 Mb que es lo 
recomendado BSD, para efectos del desarrollo de la tesis se configura con 01 Gb, 
luego Next, posterior a ello creamos un nuevo disco virtual, luego Next: (ver figura 
56). 
Figura 56: Configuración de máquina virtual, disco duro 
Fuente: Elaboración propia, captura de pantalla de VirtualBox. 
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Cuando se usa VirtualBox y evitar problemas posteriores, seleccionar VDI, que es el 
formato que usa por defecto esta aplicación para la generación de discos virtuales. 
Luego Next: (ver figura 57). 
Figura 57: Configuración de máquina virtual, almacenamiento. 
Fuente: Elaboración propia, captura de pantalla de VirtualBox. 
 
Por defecto dejamos que el disco reserve dinámicamente el espacio usado, en base a 
las necesidades que vayamos teniendo. Luego Next: Con 2GB es suficiente, el sistema 
es muy ligero: (ver figura 58). 
Figura 58: Configuración de máquina virtual, ubicación y tamaño de disco duro 
Fuente: Elaboración propia, captura de pantalla de VirtualBox. 
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Finalmente, la configuración, queda de la siguiente manera: (ver figura 59). 
Figura 59: Configuración de máquina virtual, reserva dinámica de disco duro 
Fuente: Elaboración propia, captura de pantalla de VirtualBox. 
 
A continuación, vamos a Configuración: (ver figura 60). 
Figura 60: Configuración de máquina virtual, instalación de Freenas 
Fuente: Elaboración propia, captura de pantalla de VirtualBox. 
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Presionamos el botón para agregar la unidad óptica: (ver figura 61). 
Figura 61: Configuración de máquina virtual, agregar unidad óptica 
Fuente: Elaboración propia, captura de pantalla de VirtualBox. 
 
Luego presionamos el botón seleccionar disco: (ver figura 62). 
Figura 62: Configuración de máquina virtual, selección de disco 
Fuente: Elaboración propia, captura de pantalla de VirtualBox. 
 
Luego, seleccionar la carpeta donde se encuentra nuestro ISO (del sistema operativo) 
y lo seleccionamos: Nos quedara algo así en controlador IDE: (ver figura 63). 
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Figura 63: Configuración de máquina virtual, selección del iso de instalación  
Fuente: Elaboración propia, captura de pantalla de VirtualBox 
 
Luego configurar el controlador de red; por lo cual entraremos a red: (ver figura 64). 
Figura 64: Configuración de máquina virtual, configuración de red 
Fuente: Elaboración propia, captura de pantalla de VirtualBox. 
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En el combo box, seleccionaremos Adaptador Puente: (ver figura 65). 
Figura 65: Configuración de máquina virtual, selección adaptadora NAT 
Fuente: Elaboración propia, captura de pantalla de VirtualBox. 
 
En avanzados seleccionaremos Adaptador de red 802 y presionaremos el botón OK: 
(ver figura 66). 
Figura 66: Configuración de máquina virtual, selección de red 
Fuente: Elaboración propia, captura de pantalla de VirtualBox. 
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Para iniciar la máquina virtual presionaremos la flecha que dice iniciar: (ver figura 
67). 
Figura 67: Configuración de máquina virtual, inicio de máquina virtual 
Fuente: Elaboración propia, captura de pantalla de VirtualBox. 
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 Instalación virtual Pasos de instalación FreeNAS 8.3.2. 
Después de instalar la Máquina Virtual, se procede a instalar el sistema FreeNAS, con 
los siguientes pasos: (seleccionamos la 1º opción): (ver figura 68). 
Figura 68: Instalación del SO, Instalación de FreeNas. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
A continuación, seleccionamos el disco duro donde lo vamos a instalar, para este 
proyecto seleccionamos el de 2 GB, previamente configurado. (ver figura 69). 
Figura 69: Instalación del SO, Selección de Disco Duro. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
En el siguiente paso, saldrá un mensaje que indica que el disco duro seleccionado NO 
podrá ser usado para compartir información, aceptamos con “yes” para proceder con 
la instalación: (ver figura 70). 
Figura 70: Instalación del SO, Mensaje de advertencia. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
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El siguiente paso nos muestra la instalación: (ver figura 71). 
Figura 71: Instalación del SO, Incido de la instalación FreeNAS. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
Y tras esto nos indica que la instalación del sistema ha terminado, debemos sacar el 
archivo ISO(FreeNas) y darle a “ok” para que reinicie: (ver figura 72). 
Figura 72: Instalación del SO, Finalización de la instalación FreeNAS. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
Ahora vamos a archivo y ponemos en cerrar: (ver figura 73). 
Figura 73: Instalación del SO, Cerrar instalación de FreeNAS. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
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Nos saldrá si siguiente pantalla y le damos en apagar la máquina: (ver figura 74). 
Figura 74: Instalación del SO, Apagar la máquina virtual. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
 Configuración de disco duro para el arreglo RAID. 
Una vez cerrado el programa anterior, abrimos nuevamente, no iniciamos FreeNAS; 
vamos a configuración, luego a almacenamiento y seleccionamos el ISO (ver figura 
75). 
 
Figura 75: Configuración de RAID, Selección de iso. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
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Con el proceso anterior se va a crear dos discos duros para el RAID 1, en el sistema 
FreeNAS. En la parte inferior de la ventana se observa el icono de un Diskette, 
seleccionamos y eliminamos la conexión con el ISO (ver figura 76). 
Figura 76: Configuración de RAID, Eliminar partición. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
La ventana después del paso anterior, quedara de la siguiente manera, presionamos 
OK para cerrar la ventana: (ver figura 77). 
Figura 77: Configuración de RAID, Crear nuevo disco. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
En la parte inferior de la ventana, vamos a agregar una nueva conexión, ir al icono 
con el signo “+”; este paso va a agregar una nueva conexión de almacenamiento: (ver 
figura 78). 
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Figura 78: Configuración de RAID, Agregar nueva conexión. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
Luego presionamos en agregar disco duro: (ver figura 79). 
Figura 79: Configuración de RAID, Agregar disco. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
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En la siguiente ventana presionamos el botón crear nuevo disco: (ver figura 80). 
Figura 80: Configuración de RAID, Selección de disco VDI. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
Dejamos la configuración por defecto, siempre seleccionamos VDI. Luego vamos a Next. 
(ver figura 81). 
Figura 81: Configuración de RAID, VDI, agregar disco 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
Dejamos que el disco reserve dinámicamente el espacio usado, en base a las necesidades que 
vayamos a tener, y en ubicación de archivo lo dejamos por defecto tamaño le ponemos 5 GB y 
presionamos el botón crear Luego presionamos Next. (ver figura 82). 
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Figura 82: Configuración de RAID, Reserva dinámica de espacio. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
Se configura en modo RAID 1, se realizan los pasos anteriores de creación de disco 
duro, y se verá la siguiente pantalla (ver figura 83). 
Figura 83: Configuración de RAID, Configuración de RAID1. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
Al terminar el proceso anterior, iniciar la máquina virtual de FreeNAS. Esperar hasta que 
aparezca la siguiente pantalla y la dirección IP (ver figura 84). 
Figura 84: Configuración de RAID, Inicio de máquina con FreeNas 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2 
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Esta dirección IP 192.168.1.70, se usará en el navegador web de la siguiente manera: 
(ver figura 85). 
Figura 85: Configuración de RAID, Interfaz web de FreeNas 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
  
 Crear cuenta y contraseña 
Al iniciar el proceso, saldrá una alerta que indica que no se ha cambiado la contraseña 
al usuario administrador. Para dar solución a este problema nos dirigimos a “Account” 
en Username ponemos root: (ver figura 86). 
Figura 86: Configuración de RAID, Crear contraseñas 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
 
92 
En la parte superior y después en “Change Password” para poner la contraseña que 
deseemos, reiniciaremos la página web (ver figura 87). 
Figura 87: Configuración de RAID, Cambio de contraseña. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
 Crear RAID 1 con los discos duros 
Para crear el RAID 1, vamos a Almacenamiento: (ver figura 88). 
Figura 88: Creación de RAID, Almacenamiento. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
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Luego a la pestaña Ver Discos: (ver figura 89). 
Figura 89: Creación de RAID, Ver discos. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
Editor de volúmenes para hacer el RAID 1 y seleccionamos los dos discos: (ver figura 
90). 
Figura 90: Creación de RAID, Selección de discos. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
Luego colocamos en Nombre del volumen, tipo de sistema de archivos ponemos ZFS 
y en tipo de grupo le dejamos en mirror, luego presionamos el botón Añadir Volumen: 
(ver figura 91). 
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Figura 91: Creación de RAID, Nombre de volumen. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
La configuración terminada se presenta en la siguiente pantalla: (ver figura 92). 
Figura 92: Creación de RAID, Configuración final 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
 Compartir carpeta: 
Para realizar esta tarea vamos al icono Compartido: (ver figura 93). 
Figura 93: Compartir carpeta, Inicio 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
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La siguiente ventana, es para configurar compartir una carpeta: (ver figura 94) 
Figura 94 : Compartir carpeta 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
Seleccionamos “Añadir Compartidos de Windows (CIFS) SAMBA” y seguimos los 
siguientes pasos para compartir los discos duros del “RAID1” anteriormente hecho: 
(ver figura 95). 
Figura 95: Compartir carpeta, Añadir compartir carpeta 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
A continuación, nos sale un menú donde le tenemos que decir el nombre del recurso, 
de dónde lo sacamos y más opciones: (ver figura 96). 
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Figura 96: Compartir carpeta, nombre del recurso y activación de CIFS  
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
Comprobar si está activado CIFS está activado: (ver figura 97). 
Figura 97: Compartir carpeta, comprobación de CIFS 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
 Comprobando si la carpeta compartir existe 
Ahora vamos a Windows y abrimos ejecutar (tecla Windows + r) y se abrirá la 
siguiente ventana: (ver figura 98). 
Figura 98: Compartir carpeta, ventana Win+r. 
Fuente: Elaboración propia. 
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Luego ponemos dos barras invertidas o contrabarra (\) seguido del número de IP que 
hemos obtenido de FreeNAS: (ver figura 99). 
Figura 99: Compartir carpeta, comprobar existencia de carpeta compartida. 
Fuente: Elaboración propia. 
 
Al acceder nos saldrá la siguiente pantalla. (ver figura 100) 
Figura 100: Compartir carpeta, pantalla de inicio de carpeta compartida. 
Fuente: Elaboración propia. 
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 Creando usuario y contraseña para acceder la carpeta 
Para iniciar este proceso vamos a la parte de usuario, se necesita crear un usuario, para 
ello se realiza los siguiente; Ingresamos a cuenta, luego a usuarios, y luego añadir 
usuario (ver figura 101). 
Figura 1011: Creación de usuarios, añadir usuario. 
Fuente: Elaboración propia. 
 
 
Posterior vamos colocar el nombre de usuario (carlos) y buscamos la carpeta donde 
está el directorio personal: (ver figura 102). 
Figura 102: Creación de usuarios, añadir usuario carlos. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
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Luego colocamos una contraseña y la confirmamos, presionamos OK: (ver figura 
103). 
Figura 103: Creación de usuarios, confirmación de contraseña. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
Ponemos un nombre en nombre completo es campo obligatorio: (ver figura 104). 
Figura 104: Creación de usuarios, creación de nombre completo de usuario. 
Fuente: Elaboración propia, captura de pantalla, FreeNas8.3.2. 
 
 
 
100 
Para ingresar seguimos los pasos de la Figura 100, y saldrá lo siguiente ventana: (ver 
figura 105). 
Figura 105: Ingreso de credenciales para carpeta compartida. 
Fuente: Elaboración propia. 
 
Al ingresar el usuario y contraseña, se visualiza la pantalla siguiente: (ver figura 106). 
Figura 106: Visualización de contenido de carpeta compartida. 
Fuente: Elaboración propia. 
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Para comprobar su funcionamiento colocamos algunos archivos, como se muestra en 
la figura (ver figura 107). 
 Figura 107: Comprobación de funcionamiento. 
 Fuente: Elaboración propia. 
 
3.2. Requerimientos para el diseño  
3.2.1 Antecedentes 
Previo al diseño se tomará en cuenta la ubicación geográfica de los puntos de 
ubicación de las cámaras, así como su entorno arquitectónico que existe alrededor de 
estos puntos. 
En la revisión realizada a la ciudad de Punchana, se tomaron las coordenadas 
geográficas de los puntos iniciales donde se pretende que se instalen las cámaras de 
seguridad para la vigilancia ciudadana, esto se determinó con el índice de inseguridad 
y antecedentes delictivos citados anteriormente, como se evidencia la mayoría de 
sucesos han sido frecuentes. 
La determinación del número de cámaras se realizó en base a la entrevista que se llevó 
a cabo Sra. Janet Rubí Torres Chávez, jefa del serenazgo del distrito de Punchana, 
tomando en cuenta los lugares del área comercial más recurrentes en actos delictivos, 
y la mayor afluencia de público (ver figura 108). 
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Figura 108: Entrevista con la jefa de serenazgo, Distrito de Punchana. 
Fuente: Elaboración propia. 
 
3.2.2 Normas de diseño de un sistema CCTV-IP 
Un sistema de video exige tener en cuenta muchos factores para lograr los objetivos 
planteados en el mismo, para un diseño óptimo es necesario tener en cuenta 
principalmente los siguientes ítems: 
 Elección de cámaras 
En el mercado existe una gran variedad de equipos de acuerdo a la necesidad de los 
usuarios, sin embargo, para elegir una cámara debe tenerse en cuenta la cantidad de 
iluminación en la que va estar trabajando el equipo, además debe considerarse los 
factores ambientales a los que va estar expuesta la cámara. Un punto importante en la 
elección de las cámaras debe ser la calidad de la imagen, es decir en número de pixeles 
que contendrá una imagen, en la tabla 6 se muestra los valores recomendados para 
diferentes tipos de vigilancia (ver tabla 6). 
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Tabla 6 : Requisitos normales de CCTV para identificación, reconocimiento o detección 
Fuente: Elaboración propia 
 
 Tipo de red y medio de transmisión 
Un medio importante para la transmisión de datos se constituye el inalámbrico, el cual 
nos brinda algunas ventajas como la facilidad de instalación, altas velocidades de 
transmisión, protocolos enfocados a la transmisión de video, como es conocido 
existen  algunas  desventajas  que  hacen  que  una  red inalámbrica  tenga 
inconvenientes, la principal desventaja son los problemas en la propagación de las 
ondas electromagnéticas, lo que puede causar perdida de la intensidad de la señal 
como errores en la información transmitida, sin embargo por los avances de la 
tecnología estos problemas se han ido mitigando para dar mayor confiabilidad a los 
sistemas inalámbricos .  
3.2.3 Sistema de grabación 
El sistema de grabación para video vigilancia IP constará de servidores con las 
mejores características de rendimiento. Para un eficiente sistema de grabación es 
necesario dimensionar correctamente los siguientes ítems: 
 Resolución de la imagen 
 Imágenes por segundo (fps) 
 Tipo de compresión 
 Tiempo de grabación 
3.2.4 NVR  
La sigla NVR significa (Network Video Recorder) o en español (Grabador de Vídeo 
de Red) son dispositivos físicos o programas de aplicación que le permite al 
usuario operar varias cámaras IP o WIFI conectadas a una RED dentro de su casa o 
empresa. 
Objetivo de vigilancia 
Representación 
corporal 
Resolución lineal 
aproximada 
Ancho de cara 
Identificación 120% 250 píxeles/m 40 píxeles 
Reconocimiento 50% 100 píxeles/m 17 píxeles 
Detección 10% 20 píxeles/m 3 píxeles 
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Los grabadores de vídeo en red también tienen la capacidad de almacenar datos de 
forma digital mediante un Disco Duro, con un sistema operativo incorporado (ver 
figuras 109 y 110). 
 
 
Figura 109: Especificaciones técnicas del NVR modelo DS-7716NI-K4. 
Fuente: Hikvision, (2019). 
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Figura 110: Interfaz física del NVR modelo DS-7716NI-K4. 
Fuente: Hikvision (2019). 
 
3.3. Elección de la red de comunicación inalámbrica 
Los enlaces inalámbricos se utilizan para poder de transmitir paquetes de datos IP a 
grandes distancias y altas velocidades, en este caso para el sistema CCTV por obvias 
razones de distancia, no se puede conectar una cámara IP desde el poste de una 
avenida hasta el centro de cómputo de la municipalidad, estas distancias superan las 
medidas límites para poder conectar utilizando cable UTP una cámara de red IP, es 
debido a ello que se utiliza la tecnología inalámbrica de banda ancha conocida también 
como Radioenlaces. 
Existen diferentes arquitecturas de red de Radioenlaces, para este proyecto 
utilizaremos una arquitectura Mixta que está conformada por enlaces Punto a Punto y 
Punto a Multipunto.  
Los enlaces principales Punto a Punto serán los Backhaul que son los intermedios 
entre el nodo principal que es el centro de cómputo. Es muy importante que para el 
diseño de la red de radioenlaces se garantice la línea de vista entre los equipos que se 
enlacen, se por ello que más adelante se utilizará un simulador de línea de vista que 
garantice los enlaces a implementar. Según el requerimiento, se tienen un total de 30 
cámaras distribuidas en las calles de todo el distrito de Punchana, se tienen también 3 
lugares a los cuales denominaremos nodos, estos son: Municipalidad de Punchana, 
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Hospital III Essalud de Iquitos y Hospital Regional de Loreto "Felipe Santiago Arriola 
Iglesias", todos estos locales se encuentran dentro del distrito de Punchana y forman 
parte de la infraestructura de la red de radioenlaces. Estos nodos tendrán en su 
infraestructura torres con las alturas necesarias para poder colocar los equipos y así 
para poder recibir la señal de video que envían los radioenlaces clientes de toda la 
ciudad. 
El equipamiento del sistema de radioenlaces que se tiene para este proyecto es de la 
marca Ubiquiti, esta marca trabaja con protocolo 802.11 a/n y con frecuencias de 
5Ghz, y los modelos de equipos que se disponen para este proyecto son: UB-AF5X Y 
UB-AF5G30S45 (ver figura 111). 
Figura 111: Ubicación de los nodos en el distrito de Punchana. 
Fuente: Elaboración propia, captura de imagen de Google Maps. 
 
Como ya se mencionó anteriormente, las infraestructuras municipales servirán de 
nodos para la red inalámbrica de radioenlaces. Mediante el software libre Google 
Earth ubicaremos las 3 infraestructuras municipales que pertenecen a la 
Municipalidad Distrital de Belén. Esto es el primer procedimiento para poder 
determinar si existe línea de vista para la implementación de los centros de datos e 
imágenes. A continuación, se observará un mapa de la ciudad de Iquitos y el distrito 
de Belén en el cual se encuentran las 3 infraestructuras: (ver figuras 112, 113 y 114). 
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Figura 112: Gerencia Municipal del distrito de Punchana. 
Fuente: Elaboración propia. 
 
 
Figura 113: Hospital Essalud. 
Fuente: Elaboración propia. 
 
 
Figura 114: Hospital Regional de Loreto. 
Fuente: Elaboración propia. 
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 Ubicación Geográfica de los nodos de radioenlaces (Fuente: Google Earth) Según el 
software Google Earth tenemos las coordenadas de los sitios (ver tabla 7). 
Tabla 7:Latitud y Longitud de los nodos de radioenlaces 
Fuente: Elaboración propia. 
 
Existen expresiones matemáticas para poder calcular la línea de vista y zona de 
Fresnel entre los enlaces inalámbricos a determinadas frecuencias, pero hoy en día 
existen también herramientas de software libre y de propietarios que facilitan esta 
labor de cálculo. Para este proyecto se utiliza una herramienta llamada Air Link 
Los sistemas de vigilancia IP inalámbrica actualmente son una alternativa moderna a 
los sistemas convencionales de vigilancia, cuya característica más importante es la 
tecnología de video vigilancia en red. Su crecimiento está siendo impulsado tanto por 
su rendimiento como por los ahorros que provee, debido que al reducir el número de 
elementos y el uso de equipos con tecnología de red IP y transmisión inalámbrica, 
permite monitorear y vigilar con altos niveles de rendimiento (ver figura 115). 
Actualmente, los sistemas de vigilancia basado en una red IP están innovando el 
mercado comercial de la seguridad, siendo implementados en centros comerciales, 
empresas, instituciones bancarias, aeropuertos, campus universitarios o donde se 
necesite un monitoreo y vigilancia continua, debido a que permite entrar al mundo 
digital con una solución de monitorización y video vigilancia digital de bajo coste y 
alto rendimiento. Estos sistemas permiten monitorizar eventos significativos para el 
cliente pudiendo ser grabados cuando ocurren los hechos integrando estos sistemas 
con sensores y alarmas. 
LUGAR 
Coordenadas 
Latitud Longitud 
Municipalidad de Punchana 
(Av. Marina # 719) 
-3.733656 
-3°44’1.2” S 
-73.241023 
-73°14’27.7” O 
Hospital Essalud 
( Av. La Marina 1996) 
-3.718896 
-3°42’4.7” S 
-73.243920 
-73°14’27.7” O 
Hospital Regional de Loreto 
(Monitor Huáscar con 5 de 
diciembre) 
-3.724484 
-3°43’28.1” S 
-73.255399 
-73°15’19.4” O 
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El medio inalámbrico para transporte de información es uno de los objetivos de la 
tesis. esta solución es regularmente la mejor y la más económica para la instalación 
de un sistema de vigilancia IP sobre todo cuando trabajar con cableado es imposible 
o muy costoso y antiestético. 
Para el diseño se necesita que la red inalámbrica transmita la información punto a 
punto y punto a multipunto. Siendo este último el más relevante para aplicaciones de 
seguridad y vigilancia. 
Figura 115: Esquema de comunicación entre la torre central y las de acopio. 
Fuente: Ubiquiti. 
 
Protocolos 
Los protocolos más conocidos son los que se encuentran bajo el estándar 802.11 de la 
IEEE (Instituto de ingenieros eléctricos y electrónicos). Estos protocolos son 
frecuentemente conocidos como wifi. 
 802.11b: El protocolo opera a la frecuencia de 2,4 GHz, con velocidades de 1, 2, 
5.5, 11Mb. (modulación DSSS). 
 802.11g: El protocolo opera a la frecuencia de 2,4 GHz. Con velocidades de 1, 2, 
5.5, 11 Mb (modulación DSSS). Y con velocidades de 3, 6, 12, 24, 36, 54 Mb 
(modulación OFDM). 
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 802.11a: El protocolo opera a la frecuencia de 5 GHz con velocidades de 3, 6, 12, 
24, 36, 54 Mb (modulación OFDM). 
Las frecuencias que vamos a trabajar para este proyecto son  
 Para Antena de Tipo Plato - 5G30-S45: Frecuencia de 5.1 – 5.8 Ghz. 
 Radio Enlace PTP AF-5X HDD: Protocolo de 802.11 a/n con una Frecuencia de 
5Ghz 
  Antena Backhull (AFX ‑ 5G30-S45): Frecuencia de 5 GHz  
3.4. Elección de cámaras y equipos para la implementación  
3.4.1 Cámara PTZ 
Tiene dos usos dentro de la industria de los productos de seguridad de video 
y vigilancia. En primer lugar, es un acrónimo de PAN-TILT-ZOOM y puede referirse 
sólo a las características de las cámaras de vigilancia específicas. En segundo lugar, 
cámaras PTZ también puede describir toda una categoría de cámaras con seguimiento 
automático, en las que el sonido, el movimiento, los cambios en la huella de calor o 
una combinación de estos factores activan la cámara, el enfoque y cambios en el 
campo de visión. 
 Características y funciones 
Las cámaras PTZ pueden rotar alrededor de dos ejes, uno horizontal y otro vertical, 
así como acercarse o alejarse (zoom) para enfocar un área u objeto de forma manual 
o automática. Dicho de otra forma, este tipo de cámaras es capaz de rotar en un plano 
vertical (TILT en inglés) y en un plano horizontal (panning), además de acercarse o 
alejarse de forma manual o automática. 
Además, pueden ser analógicas, de tipo IP o incluso híbridas, es decir, combinando 
ambas características. En el caso de las cámaras PTZ analógicas, los comandos se 
transmiten generalmente a través de un par de cables que se conecta vía RS232 o 
RS485 a un teclado o directamente al equipo de grabación y la transmisión de vídeo 
se realiza a través de un cable coaxial o de un cable UTP con el uso de un vídeo balún. 
En el caso de los equipos IP, todos los comandos PTZ se envían a través del mismo 
cable de red que se utiliza para la transmisión de vídeo (ver figura 116). 
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La Cámara PTZ modelo DS-2DE5225IW-AE 2MP 25 × Velocidad de red IR Dome 
adopta un chip CMOS de exploración progresiva de 1 / 2.8”. 
 Con un lente de zoom óptico 25 ×, la cámara ofrece más detalles. 
 Esta serie de cámaras puede ser ampliamente utilizada para todo tipo de cámaras. 
 Rangos de alta definición, como los ríos, carreteras, ferrocarriles, aeropuertos, 
plazas, parques, lugares escénicos y lugares, etc. 
Figura 116: Cámara PTZ IP 2MP - modelo HK-DS2DE522IW-AE. 
Fuente: HikVision. 
 
 Características del producto 
o DOMO PTZ “IR” IP 2Mp 
o Lente: 4.7 a 120mm, 25x (16x digital) 
o FULL HD 1080 30FPS 
o CMOS ½.8” ICR| ZOOM 25x 
o IR 150m 
o IP66 
o SLOT SD  
o Resolución: 1920 x 1080 
o Iluminación: Color 0.005 lux, B/N 0.001 lux, 0 lux con IR 
o Compresión: H.265+/H.265  
o DualStream 
o Pan 360° endless, Tilt: -15° a -90° (Auto Flip) 
o TCP/IP: 10/100Mbps 
o Soporta SD hasta 256Gb  
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o Protección IP66 
o Alimentación: 24Vac/High-PoE, 30W 
3.4.2 Antenas 
 Antena Tipo Plato- Modelo UB-AF5G30S45  
La AirFiber X Slant 45, es una antena direccional de alta potencia para enlaces de 
largo alcance, opera en el rango de frecuencia de los 5 GHz, cuenta con 30 dBi de 
ganancia y un robusto diseño perfecto para exteriores. Combinar una antena airFiber 
X con un radio airFiber X creará un punto final de alto rendimiento, un bridge Punto-
a-Punto o un backhaul de red. La antena airFiber X ofrece una polarización dual de 
alto rendimiento y tecnología MIMO 2x2 (ver figura 117). 
Figura 117: Antena tipo plato Modelo UB-AF5G30S45 
Fuente: Ubiquiti 
 
 Construcción Carrier Class 
Incorporando un reflector tipo plato diseñado para una excelente directividad de haz, 
las antenas airFiber X tiene un diseño mecánico fabricado con materiales de grado 
industrial para aplicaciones en exteriores. 
 Integración Plug and Play 
Las antenas y radios airFiber X han sido diseñados para adaptarse perfectamente y 
trabajar juntos. Cada antena airFiber X incorpora un sistema de montaje diseñado para 
los radios airFiber X, por lo que su instalación no requiere de herramientas especiales 
(ver figura 118). 
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Características 
 Rango de Frecuencia: 5.1-5.8 GHz 
 Ganancia: 30dBi 
 Polarización: Dual 
 Diseño mecánico innovador 
 Alineamiento de precisión 
 Diseño a prueba de agua 
 Diámetro 650nm 
Figura 118: Antena modelo AF-5G30-S45 
Fuente: Ubiquiti 
 
 Patrón de Radiación 
El patrón de radiación de este modelo de antena modelo AF-5G30-S45 (ver figura 
119). 
Figura 119: Patrón de radiación en el plano H y E 
Fuente: Ubiquiti 
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 Transmisión de Ondas con Polaridad de (45°) y (135°) 
En la transmisión la ventaja de la antena modelo AF-5G30 es la mayor distancia e 
inmunidad al ruido (ver figura 120). 
Figura 120: Onda de polaridad  
Fuente: Ubiquiti 
 
 Radioenlace AIRFIBERX – Modelo UB-AF5X  
Es un sistema de radio modular AirFiber que cubre un amplio rango de frecuencias, 
permite personalizar enlaces backhaul AirFiber o actualizar enlaces Rocket Punto-a-
Punto existentes (ver figura 121). 
Figura 121: Sistema de radio modular AirFiber 
Fuente: Ubiquiti 
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Las Características principales son:  
 Banda de frecuencia: Modelo AF-5X en 5 GHz 
 Backhaul en 5 GHz 
 Optima Operación en Bandas Libres 
 
 Diseño de Alto Desempeño 
El procesador INVICTUS de Ubiquiti y la arquitectura de radio propietaria, están 
específicamente diseñadas para aplicaciones inalámbricas de largo alcance en 
exteriores. 
El AirFiber X ofrece una eficiencia espectral líder en la industria de hasta 17.1 
Mbps/MHz, procesamiento de paquetes de datos a velocidad de línea de hasta 525 
Mbps reales de la tasa de transferencia de datos, y la innovadora tecnología xtreme 
Range (xRT, xtreme Range Technology) para un rango de hasta más de 200 Km. 
La flexibilidad del ancho de canal permite configurar de forma independiente la 
frecuencia de los canales de TX y RX, colocarlas en cualquier parte dentro de la banda 
de radio y así evitar interferencias locales. Además, se pueden programar diferentes 
ciclos de servicio de enlaces ascendentes y descendentes para dar soporte a las 
necesidades del tráfico asimétrico. 
 Flexibilidad de Despliegue 
El AirFiber X soporta polarización inclinada a +/-45° para mejorar la inmunidad al 
ruido y la Relación Señal a Ruido (SNR, Signal-to-Noise Ratio). El factor de forma 
compacto del AirFiber X permite que este se adapte a los sistemas de montaje de radio 
de la antena Ubiquiti, por lo tanto, su instalación no requiere de herramientas 
especiales. 
 Instalación en la Antena de Plato  
El AF-5X se puede montar en una antena airFiber X o en una AirFiber X convirtió 
RocketDish. La antena del airFiber X (AF ‑ 5G30-S45) se muestra en los siguientes 
pasos: 
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o Fije el AF-5X al soporte de montaje. 
o Alinee las lengüetas de montaje en la parte posterior del AF-5X con el 
soporte de montaje. Deslice el AF-5X hacia abajo para que encaje en su 
lugar 
o Conecte los cables de RF de la antena a la RF conectores en el AF-5X en 
esta combinación: + 45 ° a Cadena 0 y - 45 ° a Cadena 1. 
 
 Antena AFX5 
Utiliza tecnología pendiente de patente para prácticamente elimina la latencia de 
transmisión de paquetes. Los estándares inalámbricos convencionales imponen un 
tiempo de latencia al tener que recibir un paquete antes de que el siguiente paquete se 
transmita. puede transmitir datos de forma síncrona sin ningún tiempo de espera. 
AirFiber ofrece más de 1,0 Gbps de rendimiento total. Para poner esto en perspectiva, 
AirFiber puede transmitir un archivo de 100 MB en menos de un segundo. 
Compitiendo con los proveedores comunes de banda ancha, la velocidad AirFiber 
descarga es hasta 100 veces más rápido (ver figura 122). 
Ventajas 
o 1Gbps + rendimiento 
o Canal de 50MHz. 
o Full Dúplex. 
o 100 kilómetros + Rango 
o Marca nueva interfaz de usuario de la alineación. 
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Figura 122: Antena AFX5  
Fuente: Ubiquiti 
 
Tabla 8: Especificaciones de la antena AFX-5 
Fuente: Ubiquiti 
 
Dimensiones 938,4 x 468,4 x 281,4 mm 
Peso 16 kg (montaje incluido) 
Max. Consumo de energía 40W 
Fuente de alimentación 50V, 1.2A Adaptador GigE PoE (incluido) 
Método de alimentación Passive Power over Ethernet (42- 58V) 
Kit de montaje En poste (incluido) 
Temperatura de funcionamiento -40 a 55 ° C (-40 a 131 ° F) 
Puerto de configuración 1x 10/100 Puerto Ethernet 
Alcance máximo 100 + km 
Sincronización de cuadros Radio GPS 
Ancho de banda del canal 50 MHz 
TX / RX Ganancia 23 dBi 
Polaridad Dual Slant Polarización 
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Procesamiento de paquetes de velocidad de línea: más de 2 millones de paquetes 
por segundo 
 Enlaces de largo alcance: tiene un alcance de hasta más de 100 km. 
Rendimiento revolucionario: ofrece un rendimiento real de hasta 1.2+ Gbps. 
Backhaul de portador de baja latencia, es compatible con FDD (dúplex de división 
de frecuencia) en modo dúplex completo para una latencia de < 1 ms, lo que resulta 
en una mayor eficiencia para redes de retorno de red de clase portadora. 
Banda sin licencia de 5 GHz, opera en todo el mundo, en la banda de 5 GHz, que no 
necesita licencia para funcionar.  
Salida de potencia limpia, Uso de la compensación pre-distorsión digital y de 
procesamiento multi-IFFT, proporciona el espectro de salida limpio para los sistemas 
de radio de banda sin licencia. Esto reduce el impacto potencial en el entorno de ruido 
de RF y permite el uso de modulación de orden superior, como 1024QAM. 
 
3.4.3 Elección del software de monitoreo y gestión 
Se implementará con el software nativo de las cámaras de la marca Hikvision. 
Del análisis previo no existe línea de vista desde la ubicación de ciertas cámaras hacia 
el municipio y esto dependerá de la disponibilidad que exista para instalar los equipos 
en las terrazas de los edificios, inicialmente se considerará que existe la colaboración 
de todos los ciudadanos de Punchana para la implementación del sistema. De acuerdo 
a las distancias y a los obstáculos presentes se utilizará puntos intermedios 
(repetidores) y realizar la comunicación con la central de monitoreo.  
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3.4.4 Elaboración de planos de los enlaces  
Figura 123: Planificación de la Red, Punchana 
Fuente: Elaboración propia 
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Se planifica tener dos repetidores el cual abarcara las cámaras que se encuentra 
alejados del edificio del municipio y presentan obstáculos para una línea de vista 
directa, mientras las demás cámaras se interconectaran directamente con la torre 
ubicada en el municipio. Hay que tener en cuenta que esta planificación se realizó 
teniendo en cuenta que la ubicación de los transmisores (suscriptores) se ubicará en 
los pisos superiores de las edificaciones. Toma de medidas aproximadas y coberturas 
de las cámaras (ver figura 124). 
Figura 124: Diagrama de conexión, punto repetidor 
Fuente: Elaboración propia 
 
3.4.5 Planificación final de la red. 
Teniendo en cuenta la planificación inicial y las características de los equipos la red 
inalámbrica deberá contar con la siguiente disposición: 
 27 FM1100M-HW uno por cada cámara 
 2 FM1100M-HW para cada punto de repetición 
 FM3100M-HW para formar un sector de 360° en la base que estará en el 
municipio. 
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Además, es necesario aumentar el rendimiento en las radios bases que servirán de 
repetidor hasta 10 Mbps. 
 
Distancia máxima para reconocimiento 
 (200 píxeles/m de resolución lineal horizontal) 
Las cámaras PTZ HikVision seleccionadas tienen una alta resolución lo que 
permitirán obtener imágenes claras y con información suficiente para realizar zoom 
digital, es decir poder acercar las imágenes sin tener que estas sufran perdidas de 
detalles (ver figura 125 y 126). 
 
Figura 125: Modelo del zoom en cámara 
Fuente: HikVision 
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Figura 126: Esquema de conexión de equipos en cada cámara  
Fuente: Elaboración propia 
 
Tanto las cámaras como los equipos inalámbricos se alimentan a través de POE, estos 
equipos estarán ubicados dentro del gabinete del UPS. 
 
Instalación de cámaras 
En cada sitio es necesario ubicar un mástil simple en la parte superior de los edificios 
y en el caso de las cámaras que se ubiquen en los postes de igual manera. En la gráfica 
se muestra un diagrama de instalación de los equipos tanto en postes como en las 
fachadas de los edificios (ver figura 127 y 128). 
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 Figura 127: Diagrama de a dosaje de la cámara PTZ  
 Fuente: Elaboración propia. 
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Figura 128: Diagrama de instalación del equipo inalámbrico  
Fuente: Elaboración propia. 
 
125 
En las figuras anteriores se muestran la instalación de los 2 posibles escenarios que 
existirá en el sistema de video vigilancia; en los casos donde se instalará las cámaras 
en las fachadas de los edificios para cumplir el objetivo del sistema de video vigilancia 
será necesario colocar las cámaras entre 4 y 5 metros de altura. Mientras tanto donde 
sea necesaria la instalación en postes la altura deberá ser de 6 metros, en ambos casos 
será necesario de la instalación de protectores que impidan el acceso a los equipos. 
Como se mencionó en algunos es imperante que se instale postes específicos, por 
cuanto como se indicó las instalaciones eléctricas no prestan las facilidades para un 
trabajo adecuado. 
Para caracterizar los puntos según los datos obtenidos para la instalación típica de las 
cámaras se realizará las siguientes previsiones 
 En vista de la revisión realizada en sitio para las cámaras, la distancia de cable 
UTP cat 6 (10Gbase-T) para la instalación de cámaras en postes no sobrepasaría 
los 15 m en promedio, cumpliendo con la norma de distancias para el cableado 
estructurado con el estándar IEEE 802.3an (100m máximo) 
 Además, con la revisión realizada, la distancia de cable UTP cat 6 para la 
instalación de cámaras en las fachadas de las edificaciones sería menor a 40 m en 
promedio, cumpliendo con la norma de distancias para el cableado estructurado 
con el estándar IEEE 802.3ab (100m máximo) 
 Para cada cámara se considera un mástil 6m en el caso de edificaciones y 2 m en 
los postes, para la instalación de los equipos inalámbricos y de esta forma ganar 
altura y conseguir una mejor línea de vista y un mejor enlace de comunicación. 
 La ducteria será con manguera anillada bx con pvc de 12,7mm (½”). 
3.4.6 Centro de monitoreo 
En el municipio donde estaría el centro de monitoreo se instalará 4 antenas de Panel 
para cubrir los 360° las mismas que deben ser instalados en una torre de por lo menos 
10m con lo cual se asegura tener una buena cobertura. En la figura 4.19 se muestra el 
diagrama de conexión de los equipos necesarios para el centro de monitoreo (ver 
figura 129). 
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Figura 129: Diagrama de conexión de los equipos necesarios para el centro de monitoreo.  
Fuente: Elaboración propia. 
 
En el centro de monitoreo también se ubicaría las dos estaciones de trabajo que realizaran 
la gestión y operación de las cámaras, además se colocaría los dos servidores de video 
que tendrá el Software de monitoreo (VMS) y el storage para la grabación de todas las 
cámaras de seguridad. 
Para realizar una cuantificación de los elementos necesarios se caracterizará cada sitio 
según la posición de la cámara; es de aclarar que el resultado de la estimación de 
materiales es variable, ya que siempre puede haber mayores o menores pero las distancias 
promedio se mantendrán. 
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3.4.1. Elección del software de monitoreo y gestión, acorde a la aplicación que se 
está estudiando. 
El software de administración debe tener características que permita manejar lugares 
distribuidos, ya que se contará con monitoreo remoto de cámaras instaladas en 
diferentes sitios de la ciudad. Además, el software debe ser totalmente escalable y 
debe permitir la integración de cámaras análogas como IP de varios fabricantes. Las 
características básicas antes descritas las cumple el Securos de Intellienget Security 
Systems (ISS). 
 
Características del software. 
SecurOS permite la creación de mapas de múltiples capas, pantallas y permisos 
personalizados para el cliente, hasta formularios y GUI a la medida del cliente, además 
de una personalización total basada en las necesidades del usuario (ver figura 130). 
Figura 130: Pantalla de software SecurOS. 
Fuente: Elaboración propia, captura de software SecurOS (2019). 
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Las principales características del software se presentan a continuación: 
o Grabación de vídeo multicanal 
o Capacidad hibrida (Cámaras Analógica e IP). 
o Hasta 160 canales tiempo real en la red, 48 cámaras por servidor. 
o Resoluciones CIF1, CIF2, CIF4, VGA y megapíxel 
o Función PTZ digital megapíxel con control PTZ 
o Zoom digital 
o Pre y post grabación de alarma 
o Función de marcadores de revisión rápida de eventos 
o Variables de compresión y ajustes de calidad 
o Funciones de búsqueda basadas en la Grabación de vídeo 
o Detección de movimiento  
o Búsqueda Inteligente 
o Notificación de eventos por SMS, email y teléfono 
o Soporte para múltiples monitores y muros de video 
o Conectividad de múltiples servidores 
o Operación triple simultánea para reproducción / grabar / ver 
o Interfaz de scripting 
o Web Browser Soporte 
o Exportar como JPEG, AVI, captura de pantalla en formato nativo (cifrada) 
o POS integración de sistemas (ver por separado la hoja de datos) 
o Avanzada Gestión de derechos de usuario. 
Para un correcto funcionamiento del software es necesario contar con el hardware que 
lo respalde, es así que los servidores deben ser dimensionados de acuerdo al número 
de canales que administrará y grabará el software. Estos servidores deben tener una 
gran capacidad de procesamiento, por lo cual se recomienda los servidores con 
procesadores de 4 núcleos de alta velocidad como mínimo y de igual manera la 
memoria RAM debe ser de por lo menos de 8 GB con posibilidad de expandirla. 
En el mercado existe un sin número de fabricantes de servidores, sin embargo, por la 
experiencia se recomienda los servidores de la marca HP por la alta performance que 
posee. Las características son: 
 Servidor HP ProLiant DL380 G8, 1 procesadores Intel Xeon E5-2407 / 2.2 GHz 
Quad Core, memoria cache 10Mb, memoria RAM de 8 G, Tecnología DDR3 
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SDRAM, Procesador gráfico       Matrox    G200, tarjeta    de     red 10/100/1000 
Mbps, unidad CD/DVD/RW, controlador raid, 2 TB disco duro, 3 puertos USB, 
fuente redundante. Sistema operativo Windows server 2008. 
 Para   las   estaciones   de   monitoreo   los   computadores   deben   tener 
características básicas es este caso usaremos PC´s HP ProDesk 600 G1 - SFF - 1 
x Core i5 4570 / 3.2 GHz, memoria RAM 4Gb, Disco Duro 500Gb, HD Graphics 
4600, Windows 7. 
Visualización. 
Teniendo en cuenta el número de cámaras es necesario contar con dos servidores   para 
la grabación de video, además es recomendable la utilización de dos operadores que 
puedan ser los encargados de monitorear, para el numero de cámaras es recomendable la 
utilización de 2 monitores de 60 pulgadas además de las pantallas de 24” pulgadas de los 
computadores.  El centro de monitoreo debe contar con el mobiliario necesario para que 
el trabajo de los operadores sea ergonómico y cumpla con las regulaciones de seguridad 
industrial vigentes en el país. Para lograr una eficiente red del sistema de video vigilancia 
es necesaria la utilización de equipos activos de gran calidad que puedan procesar la carga 
de datos generados por todas las cámaras, es por tal razón que se recomienda la utilización 
de switchs de gran procesamiento.  El centro de monitoreo debe contar con las facilidades   
eléctricas   y acondicionamiento   de aire que   permitan   el correcto funcionamiento del 
sistema, es así que se debe contar con un sistema regulado de energía eléctrica además la 
temperatura ambiente de 17°, y el sistema HAV no debe presentar condensación (ver 
figura 131). 
Tomando en cuenta que se instalarán dos servidores a los cuales se destinarán 15 cámaras 
a cada uno para su respectiva grabación de video. 
Los videos deberán ser almacenados por un periodo de 30 días y a partir de este plazo 
podrán ser sobre grabadas por el equipo de grabación. Para la supervisión del sistema se 
lo podrá realizar de dos formas, localmente por medio de una conexión por escritorio 
remoto y externamente por programas especializados de control remoto, en este caso 
usaremos el software Team Viewer y o AnyDesk 
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Las imágenes almacenadas en el sistema de grabación o medios externos de grabación 
deberán estar protegidas contra adulteraciones y los accesos a los archivos estarán 
restringidos a un grupo de personas autorizadas. 
Figura 131: Centro de control del sistema CCTV  
Fuente: masterseg.com.ec 
 
Gestión de eventos y video inteligente. 
La gestión de eventos ayudará a los operadores a cubrir más cámaras y se configurará de 
tal modo que los operadores podrán observar en sus pantallas una alerta visual que en este 
caso será la puesta en rojo de la imagen de la cámara afectada por intento de sabotaje. 
También se podrán generar alarmas que se produjeran por pérdida de video y pérdida de 
la red. 
En cuanto a la gestión de eventos se realizará la configuración de envió de un mail a los 
administradores del sistema en el cual se especificará el detalle del evento, cámara 
afectada, tiempo de duración del evento y también se puede adjuntar una imagen al correo 
electrónico. 
 
Ubicación del centro de monitoreo. 
Para el centro de monitoreo y vigilancia se ha delegado una oficina dentro del edificio 
donde funciona el municipio del distrito de Punchana, este a su vez contará con las 
adecuaciones necesaria como tomas eléctricas reguladas y estabilizadas. 
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3.5. Presupuesto aproximado 
Tabla 9: Presupuesto 
Fuente: Elaboración propia 
Notas 
 El presupuesto es de los materiales para la implementación del proyecto de enlace. 
 No incluye mano de obra. 
ITEM DESCRIPCIÓN MARCA CANT. REFERENCIA V. UNIT. V. TOTAL GRÁFICO
1 Cámaras Modelo PTZ de 2MPx HIKVISION 30 HK-DS2DE522IW-AE S/ 1,712.50 S/ 51,375.00
2 Soporte de Pared para Domo PTZ de 5” HIKVISION 30 HK-DS1602ZJ S/ 109.56 S/ 3,286.80
3
Transformador para Domo PTZ, 
encapsulado 220VAC.
HIKVISION 30 FT-PTZ S/ 40.62 S/ 1,218.69
4
NVR DE 32CH | Mbps| Tasa  256Mbps| 
Soporta 4HDD| TCP/IP 10/100/1000 Tx  
HIKVISION 1 HK-DS7732NI-K4 S/ 2,057.22 S/ 2,057.22
5 DISCO DURO SATA 8TB HIKVISION 4 SE-HDD8TB S/ 3,881.57 S/ 15,526.28
6
ANTENA TIPO PLATO 30DBI | 
FRECUENCIA 51.-5.8GHZ
UBIQUITI 30 UB-AF5G30S45 S/ 560.11 S/ 16,803.27
7
RADIO ENLACE PUNTO A PUNTO 
500Mbps 
UBIQUITI 30 UB-AF5X S/ 1,588.13 S/ 47,643.75
8
Monitor LCD de 42", , resolución HD,
diseño delgado, alta relación de
contraste, colores brillantes, pip (imagen
en recuadro), salida BNC de enlace,
interfaz VGA y DVI.
AXIS 6 S/ 3,881.57 S/ 23,289.42
9
PUESTOS   PARA      CENTRO  DE
MONITOREO CONFORMADOS POR:
1. (2) Superficie de trabajo  de 1,22 x 0,61 
en formica  color a elegir de
25 mm de espesor.
2.  (2)  cajonera metálica  2*1 frente
0,37.
3. (2) costados metálicos especiales.
4. (2) Sillas secretariales daffy sin brazos   
con contacto permanent, espaldar medio.
5. (2,44) ml de canaleta con troquel para 
datos.
BT- CONSOLA-
M2
2 S/ 10,250.00 S/ 20,500.00
10
COMPUTADORES  HP,  CORE    I7, 
HDD 2 TB Y  16GB RAM
HP 2 HP ELITE - 8300 S/ 5,500.00 S/ 11,000.00
S/ 192,700.43
S/ 34,686.08
S/ 227,386.51
SUBTOTAL EN SOLES
IGV 18%
TOTAL EQUIPOS EN SOLES
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CAPÍTULO IV: PRUEBAS Y RESULTADOS 
4.1. De las cámaras 
4.1.1 Calculo de ancho de banda 
En el desarrollo del Diseño de la plataforma digital de Monitoreo inteligente con 
tecnología NAS-RAID para el distrito de Punchana, se ha contemplado en una primera 
etapa 30 unidades. 
Para realizar este cálculo se necesitan los siguientes datos: 
 Numero de cámaras que se van a utilizar 
 Resolución de cada una de las cámaras (pixeles) 
 Número de frames por segundo (fps) 
 Método de compresión o factor de compresión 
La cámara seleccionada es de la marca Hikvision, modelo PTZ de 2Mpx, con una 
resolución máxima de 1920x1080, según datos del fabricante. 
4.1.2 Cálculo del tamaño de Imagen 
Tamaño de pixel 
1920𝑥1080 = 2,073,600 𝑝𝑖𝑥𝑒𝑙𝑒𝑠 → 2 𝑀𝑝𝑥 
Además, hay que considerar que: 1pixel = 3 Bytes 
Por lo que se obtiene lo siguiente conversión de pixel a Byte 
3𝐵𝑦𝑡𝑒𝑠
1 𝑝𝑖𝑥𝑒𝑙
 𝑥 2073600 𝑝𝑖𝑥𝑒𝑙 = 6,220,800 
Luego se convierte de Byte a MByte 
𝐵𝑦𝑡𝑒𝑠 𝑇𝑜𝑡𝑎𝑙𝑒𝑠 =  
6220800
1024
= 6075 𝐾𝐵𝑦𝑡𝑒𝑠 
Posterior a este hay que pasar de Bytes a Mbits 
𝑀𝑏𝑖𝑡𝑠 = 6075𝐾𝐵𝑦𝑡𝑒𝑠 𝑥 
8 𝑏𝑖𝑡𝑠
1𝐵𝑦𝑡𝑒
 𝑥 
1𝑀𝑏𝑖𝑡
1024 𝐾𝑏𝑖𝑡𝑠
= 47.4609 
 
Imagen = 47.46Mbits 
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En el mercado actual todos los fabricantes ponen a disposición del cliente herramientas 
online para calcular de forma precisa e instantánea, los datos con los parámetros 
correspondientes a la cámara seleccionada, en este caso se ha elegido el software “IP 
Video System Design Tool 10.0” (ver figura 132). 
Figura 132: Software IP Video System Design Tool 10.0 
Fuente: www.jvsg.com 
 
Esta herramienta nos va a permitir calcular el tamaño de disco necesario para la ejecución 
del Diseño de la plataforma digital de monitoreo inteligente con tecnología NAS-RAID 
para el distrito de Punchana (ver figuras 133, 134 y 135). 
Figura 133: Software IP Video System Design Tool 10.0, cálculo de cámaras 
Fuente: www.jvsg.com 
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Figura 134: Ancho de banda de cámaras y tamaño de HDD  
Fuente: www.jvsg.com 
 
Al utilizar el software se ha determinado lo siguiente: 
 Utilizamos 30 cámaras a una resolución de 1920x1080 pixeles, con 30fps, con 
calidad PAL, y método de compresión de H.265+ calidad alta. 
 Cámara Megapíxel (1920x1080): Ancho de banda de 5.626Mbit/s 
 Ancho de banda de 30 cámaras es, 5.626Mbits/s x 30= 168.8 Mbit/s. 
 El espacio en disco duro para almacenamiento mensual es de 58TB. 
Figura 135: Calculo de requerimiento de disco duro para cámaras 
Fuente: www.hikvision.com 
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4.2. Diseño y estudio del sistema de circuito cerrado de televisión para 
la ciudad de Punchana 
4.2.1 Introducción  
El circuito cerrado de televisión ciudadano permite una visión en tiempo real de lugares 
específicos donde se encuentran instaladas las cámaras de seguridad en forma remota. La 
video vigilancia no solo puede ser utilizada para la prevención, seguimiento y análisis de 
delitos, también es una herramienta importante para garantizar los servicios de 
emergencia ante accidentes de toda índole. 
La eficiencia del sistema de video vigilancia ciudadana estará descrita por tres ítems 
fundamentales: 
 Tecnología utilizada para implementar el sistema de CCTV. 
 Procedimientos claros para el monitoreo del sistema 
 Cooperación frecuente entre las entidades encargadas de la seguridad de la 
ciudad. 
Al lograr que estos aspectos interactúen constantemente se lograra obtener los mejores 
resultados del sistema de vigilancia ciudadana; creando un entorno protegidos y seguros 
para todos los habitantes de la ciudad.  
Calles y Avenidas: Las avenidas principales del distrito son: 
 Av. Marina/ Ca. Ex Rosales  
 Av. 28 Julio/Ca. Panamá  
 Av. Navarro Cauper/ San Antonio 
 Av. Augusto Freyre 
4.2.2 Antecedentes 
Para determinar el área a cubrir en la ciudad de Punchana vamos a analizar ciertos 
parámetros de la ciudad que nos darán una conclusión más detallada del espacio con 
mayor inseguridad y poder concluir los lugares idóneos para la colocación de las cámaras 
de seguridad (ver figura 136). 
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Figura 136: Análisis de los delitos de mayor incidencia. 
Fuente: CODISEC-PUNCHANA (2017). 
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4.2.3 Delito contra el patrimonio  
El Delito Contra el Patrimonio es uno de los problemas que repercute directamente en la 
percepción de inseguridad en la población del distrito de Punchana; las modalidades 
empleadas por los delincuentes comunes son el Hurto Simple y Hurto Agravado; Robo 
simple y Agravado. 
 La Calle Aguas Verdes y el pasaje Lagunas ubicado en el Asentamiento Humano 
Nuevo Punchana son lugares donde se registran casos de delito contra el 
patrimonio.  
 Calle Los Rosales que une la Av. de la Marina con el embarcadero Municipal 
“MASUSA” que se encuentra ubicado en el “Sub Sector B”del “Sector III” . 
 Las zonas circundantes a “Los Rosales” como son el AAHH Toledo, calles 17 de 
junio y Juan Ruth Guevara; AA.HH. Nueva Punchana, calles 23 de marzo y Aguas 
Verdes, lugares que cometen delitos contra el Patrimonio.  
 El Robo y Hurto de Vehículos Menores es un problema presente en la jurisdicción 
distrital de Punchana, los delincuentes que cometen este hecho delictivo, se 
trasladan en Moto-taxis por las diferentes calles del distrito en busca de la 
oportunidad de encontrar vehículos sin accesorios de seguridad; siempre están en 
grupos de tres o en motocicletas lineales, estos hechos se registran en horas del día 
y la noche con una frecuencia diaria. 
4.2.4 Frecuencia horaria de la Comisión del Delito Contra el Patrimonio  
La Comisión del Delito Contra el Patrimonio en la jurisdicción distrital de Punchana, ha 
determinado el rango de horarios de mayores incidencias (ver tabla 10). 
 
Tabla 10: Horarios de mayor incidencia de delitos en el distrito de Punchana 
Fuente: Comisión de delitos contra el patrimonio, Punchana 
 
Las principales víctimas del problema delincuencia del distrito de Punchana, según 
informe del PNP, se tabulan en la siguiente tabla (ver tabla 11). 
 
FRECUENCIA 
FRECUENCIA HORARIA 
MAÑANA TARDE NOCHE 
DIARIA 07:00 – 09:00 12:00 – 14:30 18:00 – 05:00 
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Tabla 11: Problemas delincuenciales años 2017-2018, Distrito de Punchana. 
Fuente: PNP, Punchana 
 
4.3. De las antenas y radio enlace 
Para realizar el diseño del enlace punto a punto, se ha se elegido el equipo de la marca 
Ubiquiti airFiber 5x, por esta razón tomaremos como referencia los valores de fábrica del 
equipo (ver tabla 12). 
 
Tabla 12: Especificaciones Técnicas Ubiquiti airFiber 5x 
Especificaciones Técnicas Ubiquiti airFiber 5x 
Potencia de transmisión 
máxima / Maximum transmit 
power 
Hasta 26 dBm; varía el modo de modulación y los 
ajustes 
Rango de despliegue / 
Deployment range 
Canal de 10 MHz, 20 MHz, 30 MHz, 40 MHz, 50 
MHz – más de 100 Km, Subida y bajada 
programables de forma independiente 
Sensibilidad / Sensivity (dBm) Adaptativo, que varía entre -90 dBm y -60 dBm 
Fuente: Ubiquiti (2018). 
 
 
Asalto y robo a 
mano armada 
Hurto de 
objetos y 
enseres 
durante la 
noche 
Hurto de 
vehículos 
menores 
Robo de 
vehículos 
Arrebato de 
móviles y 
carteras 
Personas que 
retiran dinero 
efectivo de 
bancos.  
Propietarios y 
Trabajadores de 
grifos 
Familias que 
radican en 
calles, pasajes 
con poca 
iluminación y 
baja frecuencia 
de Patrullaje por 
inaccesible 
Personas de 
ambos sexos 
Jóvenes y 
Adultos que 
dejan sus 
vehículos para 
efectuar tramites 
y compras en las 
tiendas en el 
centro de la 
ciudad 
Mujeres Jóvenes 
y Adultas que se 
desplazan en sus 
vehículos 
menores por 
calles con poca 
frecuencia de 
cobertura de 
patrullaje 
Policial o 
integrado 
Mujeres jóvenes 
y adultas 
Adolescentes 
que distraídos 
caminan por las 
calles de la 
jurisdicción 
distrital 
139 
Para el enlace punto a punto utilizaremos antenas directivas Ubiquiti AF-5G30- S45 con 
ganancias de 30 dBi, para alcanzar largas distancias (ver tabla 13). 
 
Tabla 13 : Parámetros Equipos Punto a Punto 
Parámetro Enlace Punto a Punto: Ubiquiti airFiber 5x 
Frecuencias de Operación 5725 - 5875 (MHz) 
Frecuencia central 5800 (MHz) 
Potencia de Transmisión Tx 26 (dBm) 
Ganancia de Tx 30 (dBi) 
Ganancia de Rx 30 (dBi) 
Sensibilidad mínima de Rx -90 (dBm)  -60 (dBm) 
Fuente: Ubiquiti (2018) 
 
Para el diseño del enlace punto a punto se toma como referencia el valor de sensibilidad 
-75 dBm para obtener una mayor velocidad de transmisión. 
Con los datos que se observan en la tabla 9, el fabricante propone distancias mayores a 
30 Km para enlaces punto a punto, por este motivo se procede a calcular la distancia 
máxima que se puede tener con los parámetros establecidos en la tabla 13. 
Para calcular la distancia máxima se debe establecer la magnitud de la potencia de 
recepción mínima que puede recibir el equipo; en la tabla 14, se observa la sensibilidad 
mínima de recepción para el enlace punto a punto es de -75 dBm, se establece un margen 
de desvanecimiento mínimo de 10 dB, pero existen pérdidas adicionales en los enlaces, 
por lo tanto, la potencia de recepción mínima para el enlace punto a punto será de -65 
dBm. 
Luego se procede a calcular las pérdidas de propagación en espacio libre (balance de 
potencia de un radio enlace), se considera 2 dB por pérdidas de la línea de transmisión, 
estas pérdidas son por el cable coaxial RG-58 (0.7 dB/m a 5.8 GHz) y los dos conectores 
tipo N (0.5 dB por conector). (QTH, 2019) 
 
RX TX TX TX f M RX RXP P G L L L G L         
Ecuación 4: Balance de potencia en un radio enlace 
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donde: 
 
 
 
 
 
    
    
       
       
      
   
RX
TX
TX
TX
f
M
P Potencia de recepción dBm
P Potencia de Transmisión dBm
G Ganancia de la antena de transmisión dBi
L Pérdida de la línea de transmisión dB
L Pérdida de espacio libre dB
L Pérdidas misceláneas  
 
 
       
        
RX
RX
dB
G Ganancia de la entena de recepción dBi
L Pérdida de la línea en el receptor dB
  
 
Despejando la pérdida de espacio libre, se obtiene lo siguiente: 
     f TX TX TX RX M RX RXL P G L P L G L         
  26 30 2 65 0 30 2
 
f
f
L dBm dB dB dB dB dB       
L 147dB
  
 
Para determinar la distancia máxima del enlace con los parámetros de la Tabla 9, 
utilizamos la ecuación de pérdidas de propagación en espacio libre. 
     32.45 20 10 20 10fL dB log d log f     
Ecuación 5: Perdida de propagación en espacio libre 
 
donde: 
        
       
             
Lf Pérdida de propagación en espacio libre expresada en dB
f Frecuencia en MHz
d Distancia entre el transmisor y el receptor en Km
  
 
Operando la ecuación, se despeja la distancia, por lo que se tiene: 
10
10
( ) 32.45 20log ( )
( ) log( )
20
147 32.45 20log (5800)
( ) log( )
20
( ) 92.06
f
Km
Km
Km
L dB f MHz
d anti
MHz
d anti
d Km
 

 


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La distancia máxima para un enlace punto a punto con los parámetros establecidos en la 
Tabla 14, para el equipo Ubiquiti airFiber 5x es de 92,06 Km. El fabricante indica que el 
rango de cobertura de los equipos, es de más de 200 Km.  
“La característica más importante de una antena es la ganancia. Esto viene a ser 
la potencia de amplificación de la señal. Cuanto mayor es la ganancia, mejor es la 
antena. La unidad que sirve para medir esta ganancia es el decibelio (dB). Para 
calcular la ganancia de una antena se representa en dBi” (Ruesca, 2016, p.1). 
 
Tabla 14: Parámetros de equipos inalámbricos 
  
Parámetro 
Distancia Máxima Enlace Punto a 
Punto 
Ubiquiti airFiber 5x 
Frecuencias de operación (MHz) 5800 
Potencia de transmisión Tx (dBm) 26 
Ganancia de Tx (dBi) 30 
Ganancia de Rx (dBi) 30 
Sensibilidad mínima de recepción Rx (dBm) -75 
Margen de desvanecimiento mínimo (dB) 10 
Potencia de recepción mínima (dBm) -65 
Pérdidas por línea de transmisión (dB) 2 
Pérdida en espacio libre Lf (dB) 147 
Distancia máxima del enlace "d" (Km) 92,06 
Fuente: Ubiquiti  (2018) 
 
Se observa en la tabla 14, que con los parámetros establecidos en la tabla 9, la distancia 
máxima para los enlaces punto a punto con equipos Ubiquiti airFiber 5x es de 92,06 Km, 
con lo que se cumple con lo recomendado por el fabricante. 
4.3.1 Ubicación de los enlaces punto a punto 
Luego de analizar la topografía del enlace entre la Municipalidad de Punchana y el 
Hospital Regional, con ayuda del software Radio Mobile (*), se obtiene la distancia entre 
los dos puntos que es de 1.89 Km (ver figura 137), y en la tabla 15, se detalla la ubicación 
de cada uno de ellos. 
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(*) Radio Mobile es un programa de simulación de radio enlaces gratuito que nos sirve 
para operar dentro del rango de 20 MHz a 20 GHz, basado en el modelo de propagación 
ITS (Irregular Terrain Model), Radio Mobile (2019). 
Figura 137: Ubicación del radio enlace Municipalidad de Punchana y el Hospital Regional  
Fuente: Elaboración propia, captura de software radio mobile 
 
Tabla 15: Ubicación Radioenlace Municipalidad de Punchana – Hospital Regional 
Fuente: Elaboración propia 
 
4.3.2 Cálculo del radio enlace entre la Municipalidad de Punchana y el Hospital 
Regional 
 Primer Paso.  
Determinar la posición geográfica de las estaciones PtP1 y PtP2. 
Tabla 16: Ubicación Radioenlace Municipalidad de Punchana – Hospital Regional 
Parámetros 
Municipalidad de 
Punchana(PtP1) 
Hospital Regional(PtP2) 
Latitud 3°44'1.2" S 3º43'28.1" S 
Longitud 73°14'27.3" O 73°15'19.4" O 
Elevación 97m 95m 
Fuente: Elaboración propia 
 
Enlace Punto a 
Punto 
Latitud Longitud Localidad 
PtP1 3° 44' 1.2" S 73° 14' 27.3" O Municipalidad de Punchana 
PtP2 3º 43' 28.1" S 73° 15' 19.4"O Hospital Regional 
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Figura 138: Perfil topográfico del radio enlace Municipalidad de Punchana y el Hospital Regional 
Fuente: Elaboración propia, captura de software Radio mobile 
 
 Segundo Paso.  
Determinamos la distancia que existe entre la estación de transmisión (PtP1) y 
recepción (PtP2):  
2 2 2( ) ( 111) ( 111) ( 111)KmD longitud latitud h         ,  
Ecuación 6: Distancia entre 02 puntos en coordenadas geográficas 
 
donde: 
      1  2   
        
           
        
D Distancia entre los dos puntos PtP y PtP en Km
longitud Diferencia entre longitudes de las dos coordenadas en grados
latitud Diferencia entre latitudes de las dos coordenadas en grados
h



 
                    
111                   1    111 
Diferencia entre elevaciones de la estación de transmisión y recepción en Km
Factor para transformar grados a Km equivale aproximadamente Km
  
 
Se transforma las coordenadas geográficas a grados decimales: 
0 0
1
0 0
2
0 0
1
0 0
2
44 1.2
3 3.7336
60 3600
43 28.1.8
3 3.7245
60 3600
14 27.3
73 73.2409
60 3600
15 19.4
73 73.2554
60 3600
PtP
PtP
PtP
PtP
Latitud
Latitud
Longitud
Longitud
   
   
   
   
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Calculamos las diferencias entre latitudes y longitudes, respectivamente: 
0 0 0
0 0 0
73.2409 73.2554 0.0144
3.7336 3.7244 0.0092
longitud
latitud
   
  
  
 
Calculamos las diferencias entre las elevaciones: 
97 95 2
0.002
h m
h km
   
 
  
 
Por lo tanto, la distancia que existe entre la estación de transmisión y recepciones: 
2 2 2( ) ( 0.0144 111) (0.0092 111) (0.002 111)
( ) 1.898
Km
Km
D
D
      

 
 Tercer Paso.  
Tomar la altura del obstáculo más alto del trayecto para determinar si la primera 
zona de Fresnel está despejada. 
Figura 139: Despeje de la primera zonal de freznel 
Fuente: Elaboración propia, captura de software radio mobile 
 
donde: 
1      1      
2      2      
         
              
1    
d Distancia desde PtP al punto más alto en km
d Distancia desde PtP al punto más alto en km
d Distancia total en km
hc Altura sobre el nivel del mar del obstáculo en metros
H Altura       1  
        1  
1       1  
2          2  
         
sobre el nivel del mar de PtP en metros
ha Altura de la antena PtP en metros
h Altura total de PtP en metros
H Altura sobre el nivel del mar en PtP en metros
hb Altura de la antena de PtP2  
2       2  
en metros
h Altura total de PtP en metros
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En la figura 139, se observa el perfil del terreno y se obtienen los siguientes datos: 
1
2
 1.63
0.26
100c
Km
Km
h
d
m
d



  
En la figura 139 se observa que existe obstrucción por una cumbre, la diferencia entre el 
punto PtP1 y la cumbre es de 3 metros (100 – 97 = 3m) por esta razón asumimos un valor 
inicial de 10 metros para la altura de la antena de la radio base PtP1 y PtP2; para calcular 
la altura de despeje se aplica: 
1
1 2 1( ) ( )despeje c ab
d
h h h h h h
d
       
Ecuación 7: Altura de despeje 
 
donde: 
1 1 ah H h   
Ecuación 8: Altura total de transmisión ( PtP1) 
 
2 2 bh H h   
Ecuación 9: Altura total de recepción (PtP2) 
 
 
La protuberancia del terreno se calcula con la siguiente ecuación, 
3
1 210
2
ab
d d
h
ka
  
Ecuación 10: Protuberancia del Terreno 
 
donde: 
 
:       6370 
:         ,   4 / 3
a Radio real de la tierra en km
k Factor de corrección del radio de la tierra adimensional
  
Reemplazando valores y simplificando se obtiene: 
1 21000( )
(2 6370)
ab
d d
h
k

   
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Ecuación 11: Protuberancia del terreno desarrollada 
 
1 20.0785ab
d d
h
k
  
 
Reemplazando la ecuación 11 en la ecuación 7 se tiene: 
1 1 2
1 2 1( ) ( 0.0785( )despeje c
d d d
h h h h h
d k
      
Ecuación 12: Altura de despeje desarrollada. 
 
 
Para calcular la altura total PtP1 y PtP2 utilizaremos las ecuaciones 8  y 9: 
1 1
2 2
1 1
1
2 2
2
97 10
107
95 10
105
a
b
a
b
h H h
h H h
h H h
h m
h H h
h m
 
 
   

   

  
 
Reemplazando los valores en la ecuación 7 se tiene: 
1.63
107 (105 107) (100 0.0242)
1.898
5.26
despeje
despeje
h
h m
    

 
 
Para calcular el radio de la primera zona de Fresnel, aplicaremos la ecuación N° 1, en la 
Tabla 10 se estableció la frecuencia en 5.8 GHz para un enlace punto a punto, por lo tanto, 
la primera zona de Fresnel será: 
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1( ) 2( )
1
( ) ( )
574.72
Km Km
F
MHz Km
d d
r
f d
   
donde: 
1
1
2
1 2
“         
        
        
    (d=d )  .
 
Fr Radio de la primera zona de Fresnel en metros
d Distancia desde el obstáculo hasta el transmisor en Km
d Distancia desde el obstáculo al receptor en km
d Distancia del enlace d en km
f Frecu

  ”encia en MHz
  
Estas descripción de formula está desarrollado por (Murillo F., 2008) 
Reemplazando valores se tiene: 
1
1.63 0.26
547.72( )
5800 1.898
Fr



 
 
1 3.3984Fr  m 
Ecuación 13: Primera zona de Fresnel desarrollada. 
 
El margen de despeje está dado por la ecuación: 
1
% ( ) 100
despeje
D
F
h
M
r
   
Ecuación 14: Margen de despeje 
Para que se cumpla el margen de despeje MD%, hay que cumplir las siguientes 
condiciones. 
Si despeje
h
 < 0, (negativo), hay obstrucción por cumbre, existe dos casos por obstrucción 
h>0 y h<0 
donde: 
 
 
       
       
           0     
           0     
 a                
despeje
despeje
h Es positiva si h
h Es negativa si h
h es la ltura de la cima del obstáculo sobre la recta que une los dos extremos del trayecto
 
    
 
Reemplazando valores en la ecuación 14: 
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5.26
% ( ) 100
3.3984
% 154.78
D
D
M
M
 

 
 
La primera zona de Fresnel se encuentra liberada al 154.78%, por lo tanto, no existe 
pérdidas por obstrucción. 
 
 Cuarto paso.  
En el caso que la primera zona de Fresnel no esté despejada como mínimo al 60%, 
se determinara la pérdida por obstrucción. Usando las recomendaciones UIT-R 
P.526, la cual indica la forma de calcular la atenuación producida por un obstáculo 
en función del parámetro adimensional, definido por la ecuación: 
1
2( )
despeje
F
h
v
r

  
Ecuación 15: Parámetro atenuación producida por obstáculo 
 
La atenuación por difracción en función, se halla con las siguientes ecuaciones: 
2( ) 6.9 20log( ( 0.1) 1 0.1)DL v v v dB       
Ecuación 16 : Atenuación por difracción 
 
 Quinto paso.  
Determinar la pérdida de propagación en espacio libre. El modelo de propagación 
en espacio libre (Free Space Path Loss Modell, FSPL), es un conjunto de 
expresiones matemáticas que se utilizan para calcular la propagación de una señal 
de radiofrecuencia. En nuestro caso se representa el rango de comunicación como 
un círculo alrededor del transmisor, cobertura permitida para obtener una 
comunicación exitosa. (Vijak, 2007) . FSPL define la cantidad de potencia que la 
señal pierde durante la propagación entre el trasmisor y el receptor. La propagación 
en espacio libre depende de la frecuencia y la distancia del enlace. El cálculo se 
realiza mediante el uso de la ecuación 5: 
10 10( ) 32.45 20log ( ) 20log ( )fL dB d f     
149 
Donde: 
        
   
          
fL érdida de propagación en espacio libre expresada en dB
f Frecuencia en MHz
d Distancia entre el transmisor y el receptor en
P
Km
  
Operando la ecuación, se obtiene 
10 10( ) 32.45 20log (1.898) 20log (5800)
( ) 32.45 5.5660 75.2685
( ) 113.2844
f
f
f
L dB
L dB
L dB dB
  
  

  
 
 Sexto paso.  
Calculamos la potencia de recepción a partir de la ecuación 4 de balance de potencia 
(Wikipedia, Link Budget, 2016) 
RX TX TX TX f M RX RXP P G L L L G L        
Para conectar el radio con la antena direccional o sectorial se utiliza cable coaxial RG-
58 y dos conectores tipo N, la pérdida en el cable coaxial por metro a una frecuencia 
de 5.8 GHz es de 0.7 dB, mientras las pérdidas en los conectores dependen de la 
calidad del conector usado y varían entre 0.1 y 0.5 dB (Bermudez, 2016) (EAD, 2019) 
El radio y la antena serán instalados en el exterior, consideraremos 1.5 m de cable para 
conectarlos, por lo tanto, las pérdidas por transmisión serán de 1 dB por cable coaxial 
y 1 dB por los dos conectores, teniendo un total de 2 dB por pérdidas en línea de 
transmisión. 
“Las pérdidas misceláneas son el resto de pérdidas que se pueden presentar en un radio 
enlace y para el diseño de la red no serán consideradas debido a que son despreciables 
como por ejemplo pérdidas de polarización” (Wikipedia, Unidad de Estado Sólido, 
2016) 
La potencia de transmisión para un enlace punto a punto se estableció en 26 dBm con 
una ganancia de 30 dBi (ver tabla 9), por lo tanto, la potencia de recepción es: 
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P dBm
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 
 
 
 Séptimo paso.  
Calculamos el margen de desvanecimiento el cual se define como la diferencia entre 
la potencia de recepción y la sensibilidad del receptor, se calcula con la ecuación: 
RX RXMD P U   
Ecuación 17: Margen de desvanecimiento 
 
donde: 
 
 
  
   
    
         
RX
RX
MD Margen de desvanecimiento dB
P Potencia de recepción dBm
U Umbral de recepción o sensibilidad del equipo receptor dBm
  
 
La sensibilidad para un enlace punto a punto se estableció en -75 dBm (ver tabla 9), 
operando la ecuación 17, se obtiene el margen de desvanecimiento: 
 
 31.284 75
 43.716
MD
MD dB
   

  
 
 Octavo paso.  
Para determinar si nuestro enlace punto a punto es confiable y no se va a interrumpir 
hay que calcular el margen de desvanecimiento (MD), el cual se calcula con las 
siguientes formulas: 
6 3 102.5 10 10
MD
ndpU a b f D

         
Ecuación 18: Tiempo de indisponibilidad del sistema en un año. 
 
(1 ) 100ndpC U     
Ecuación 19: Confiabilidad del sistema. 
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donde: 
 
 
        
       ,    
         
           
ndpU Tiempo de indisponibilidad del sistema en un año
C Confiabilidad del sistema expresada en porcentaje
f Frecuencia de la portadora GHz
D Distancia entre el transmisor y receptor millas
MD      Margen de desvanecimiento dB
  
a: Factor geográfico o de rugosidad, adimensional: 
 4, sobre agua o sobre un terreno muy liso. 
 1, sobre un terreno promedio. 
 0,25, sobre un terreno muy áspero y montañoso. 
b: Factor climático, adimensional: 
 0,5, región costera, cálida, áreas húmedas. 
 0,25, región interior, temperatura moderada. 
 0,125, región montañosa o muy seca. 
 
“De acuerdo al Boletín Regional del SENAMHI – Loreto, noviembre del 2010 el 
Distrito de Punchana, tiene clima de selva tropical, permanentemente húmedo y 
cálido. La temperatura anual media es de 26.60 ºC, por lo tanto, los factores 
geográficos y climáticos son” (Punchana, 2013): 
 a= 1, sobre un terreno promedio 
 b=0,5, región selva tropical, cálida, áreas húmedas 
 
Indisponibilidad:                      
                    
6 3 10
43.716
6 3 10
10
10
2.5 10 10
2.5 1 0.5 10 5.8 1.1794 10
5.055 10 ( )
5.055 10 365 24 60 60
2.895 ( )
MD
ndp
ndp
ndp
ndp
ndp
U a b f D
U
U Año
U
U segundos






      
      
 
     

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Por lo tanto, el enlace no estará disponible 2.895 segundos en un año de funcionamiento. 
 
Confiabilidad: 
6
(1 ) 100
(1 5.055 10 ) 100
99.9998%
ndpC U
C
C

  
   

  
 Noveno paso. 
Determinar la potencia isotrópica efectiva irradiada PIRE (Effective Isotropic 
Radiated Power, EIRP). PIRE es la potencia equivalente de una señal transmitida 
en términos de un radiador isotrópico. Escribimos en función de la potencia de 
entrada y de la ganancia de potencia de la antena, con la siguiente ecuación 
( )W entrada tPIRE P A   
Ecuación 20: Potencia isotrópica efectiva radiada 
 
donde: 
 
 
  
          
               ,
entrada
t
PIRE Potencia efectiva radiada watts
P Potencia de entrada a la antena watts
A Ganancia de la antena de transmisión adimensional
  
Operando la ecuación se obtiene 
( ) ( )entrada TX dBm TX dBP P L    
Ecuación 21: Potencia de entrada en la antena. 
 
 
( )
( )
( )
( )
( )
26 2 24
0.001 log( )
10
24
0.001 log( )
10
0.251
entrada dBm
entrdada dBm
entrada w
entrada w
entrada w
P
P
P anti
P anti
P
  
 
 

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( )
log( )
10
t dBi
t
A
A anti   
Ecuación 22: Ganancia de la antena de transmisión 
 
30
log( )
10
1000
t
t
A anti
A


  
Reemplazando valores se obtiene el PIRE 
( )
( )
0.251  1000
251.2
w
watts
PIRE x
PIRE


  
 
Si la ganancia de la antena es de 30 dBi, con una potencia de transmisión de 26 dBm 
llegando a obtener una potencia de entrada de 0.251 w, obtenemos un PIRE de 251.2 
w. “Mientras más alto es el PIRE más pequeña es la antena, debido a que la huella está 
dirigida directamente hacia ese punto, y con un tamaño como ese, es matemáticamente 
suficiente para recibir la señal fuerte”. (Coimbra G., 2010) 
 
 Decimo paso.  
Determinamos el nivel de voltaje recibido por el receptor, aplicando la ley de Ohm, 
se tiene: (Vicente, 2016) (Carrillo, 2008) 
𝑃𝑅𝑋 =
𝑉𝑅𝑋2
𝑅
 
Ecuación 23: Nivel de voltaje recibido por el receptor, ley de Ohm 
donde: 
 
 
 
   
   
       
RX
RX
P Potencia de recepción w
V Nivel de voltaje v
R Impedancia nominal de la antena 
  
 
( ) ( ) ( )rx v RX wV P R     
Ecuación 24: Nivel de voltaje recibido desarrollada 
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( )
( )
( )
7
( )
0.001 log( )
10
31.284
0.001 log( )
10
7.4405 10
RX dBm
RX W
RX W
RX W
P
P anti
P anti
P 
 

 
 
  
 
Reemplazando el resultado de 𝑃𝑅𝑋(𝑤) en la ecuación 24  se tiene: 
7
( )
( )
( )
7.4405 10 50
0.043129166
43129.17
RX v
RX v
RX uv
V
V
V
  


  
Por lo tanto, el nivel de voltaje que se recibe en el receptor es de 43129.17 uV. 
 
 Décimo Primer Paso.  
Determinamos la intensidad del campo eléctrico. “El campo eléctrico es la región 
del espacio en donde se deja sentir el efecto de una carga eléctrica, se lo define 
mediante la intensidad en cada uno de sus puntos”. (Murillo F., 2008)  
“La intensidad del campo eléctrico E, es un punto situado a una cierta distancia del 
transmisor, su intensidad se mide en voltios por metro (V/m). La intensidad del campo 
disminuye conforme aumenta la distancia desde la fuente “ (Murillo F., 2008) 
 
Tomando como referencia la recomendación de UIT-R PN.525-2 
(Telecommunication, 2016), la intensidad del campo eléctrico se mide mediante la 
ecuación: 
( )
( )
20log( ) 74.28V dBw Km
dB
m
E EIRP d      
Ecuación 25: Intensidad de campo eléctrico 
155 
( )
( )
( )
( )
10log( ) 20log(1.898) 74.28
10log(251.2) 20log(1.898) 74.28
92.71
V dBw Km
dB
m
V
dB
m
V
dB
m
E EIRP
E
E



  
  

  
 
 Décimo Segundo Paso.  
Finalmente alineamos las antenas de transmisión y recepción, para ello se 
determina el ángulo de elevación, apuntamiento y azimut. 
Ángulo de elevación, es el ángulo vertical que se forma entre la dirección de 
movimiento de una onda electromagnética irradiada por una antena y el plano 
horizontal. Mientras menor sea el ángulo de elevación, la distancia que se 
debe recorrer una onda propagada a través de la atmosfera terrestre es mayor, 
de la siguiente manera: 
1tan
H
D
 

   
Ecuación 26: Angulo de elevación 
 
dónde: 
 
 
   
    
1    1      97 10 107
2    2      95 10 105
H Diferencia de alturas
D Distancia total
H Elevación inicial h mas altura de la antena
H Elevación inicial h mas altura de la antena

 
 
  
1
2 1
105 107
2
19879
2
tan
19879
0.0576º
H H H
H
H m
D m



  
  
  



 
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Basándonos en la figura 139, obtenemos la diferencia de elevaciones de 2 m y la 
distancia total entre los dos puntos de 19879 m, se aplica la ecuación 26, para obtener 
el ángulo de elevación de -0,00576º, valor para elevar las antenas y direccionarlas 
entre sí. 
 
Ángulo de apuntamiento, determinamos relacionando la variación de latitud 
con la variación de longitud, de la siguiente manera: 
arctan( )
Latitud
Longitud




 
Ecuación 27: Angulo de apuntamiento 
 
0.0092
arctan( )
0.0144
arctan( 06389)
32.574º





 
    
El cálculo obtenido del ángulo de apuntamiento de -32.574º, con el que se orienta las 
antenas de forma precisa entre ellas. 
 
Azimut, es el ángulo horizontal que se forma entre la dirección de movimiento 
de una onda electromagnética irradiada por una antena y el plano vertical. El 
ángulo de azimut se suele medir en grados a partir del norte verdadero, en el 
sentido de las manecillas del reloj, así: 
1 270º | |PtPAzimut     
Ecuación 28:  Azimut 270º 
 
1
1
270º 32.574
302.574º
PtP
PtP
Azimut
Azimut
 

  
Dato obtenido de 302.574º del ángulo de azimut hacia el oeste, con la orientación al 
norte geográfico. 
2 90º | |PtPAzimut     
Ecuación 29: Azimut 90º 
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2
2
90º 32.574
122.574º
PtP
PtP
Azimut
Azimut
 

  
Dato obtenido de 122.574º del ángulo de azimut hacia el este, con la orientación del 
sur geográfico. 
 
3.3 Resultados del modelo teórico y programa Radio Mobile 
Ingresamos los datos de los equipos inalámbricos del transmisor y el receptor con la 
finalidad de presentar en pantalla los resultados. 
Figura 140: Resultados PTP1 Municipalidad de Punchana - PTP2 Hospital Regional 
Fuente: Elaboración propia, captura de software Radio mobile, (2019) 
 
En la figura 140, se muestran los resultados que se describen en las tablas 17,18 y 19: 
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a. Transmisor PTP1- Municipalidad de Punchana 
 
Tabla 17: Datos obtenidos en Radio Mobile para Municipalidad de Punchana 
Fuente: Elaboración propia. 
 
b. Receptor PTP2 Hospital Regional       
Tabla 18: Datos obtenidos en Radio Mobile para Hospital Regional 
                                        Fuente: Elaboración propia. 
 
c. El rango de frecuencia de operación se encuentra en la parte inferior derecha, 
en este caso será de 5725 – 5875 MHz. 
d. Resultado de los datos del enlace en la parte superior: 
 
 
 
Parámetro PTP1 Valores 
Ubicación Geográfica 
Latitud 3°44' 1.2" S 
Longitud 73° 14' 27.7" O 
Potencia de transmisión Tx 0,3981 (w) 26 (dBm) 
Pérdidas por línea de transmisión (Loss) 2 (dB) 
Ganancia de antena 30 (dBi) 27,8 (dBd) 
Potencia isotrópica irradiada “PIRE” 251,19 (w) 
Altura de la antena 10 (m) 
Parámetro PTP2 Valores 
 
Ubicación Geográfica 
Latitud 03°43'28.1"S 
Longitud 073°15'19.4"O 
Intensidad del campo eléctrico requerido "E" 49,48 (dBuV/m) 
Ganancia de antena 30 (dBi) 27,8 (dB) 
Pérdidas por línea de transmisión (Loss) 2 (dB) 
Sensibilidad del equipo Rx -75 (dBm) 
Altura de la antena 10 (m) 
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Tabla 19: Datos obtenidos del radioenlace en Radio Mobile 
Datos Radio Enlace Valores 
Azimut 302.58 (°) 
Pérdidas por espacio libre (Loss) 112.9 (dB) 
Ángulo de elevación 0.086 (°) 
Intensidad del campo eléctrico requerido "E" 93.6 (dBuV/m) 
Distancia a la cumbre más elevada (Despeje) 1.62 (km) 
Potencia de recepción (Nivel Rx) -30.9 (dBm) 
Margen de despeje (Peor Fresnel) 1.3 
Nivel de voltaje recibido en el receptor (Nivel Rx) 6369.26 (uV) 
Distancia entre las dos radios bases 1.89 (km) 
Margen de desvanecimiento (Rx Relativo) 44.1 (dB) 
Fuente: Elaboración propia. 
 
En la figura 140 observamos una barra de menú, al entrar en la opción Ver, Detalles, 
se genera un resumen de los datos anteriores, como se observa en la figura 141: 
Figura 141: Detalles Radio Mobile, PTP1 Municipalidad de Punchana - PTP2 Hospital Regional 
Fuente: Elaboración propia, captura de software Radio mobile, (2019). 
 
Para validar los resultados obtenidos con el programa Radio Mobile comparamos con 
el modelo teórico, ver tabla 20: 
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Tabla 20: Comparación resultados teóricos con Programa Radio Mobile 
Fuente: Elaboración Propia. 
 
Con los resultados anteriores de la tabla 16, se comprueba que los resultados entre 
el modelo teórico y el software de simulación son muy similares. Por lo tanto, se 
valida los resultados del programa Radio Mobile y los cálculos teóricos. 
  
Parámetro 
Calculo Teórico 
Equipo Ubiquiti 
Radio Mobile 
Tasa de 
Error en 
% 
Distancia del enlace D (Km) 1.898 1.9 0.11 
Ángulo de elevación PtP1-PtP2 (°) 0.0576 0.086 33.02 
Azimut PtP1-PtP2 (°) 302.574 302.58 0.00 
Azimut PtP2-PtP1 (°) 122.574 122.6 0.02 
Altura de despeje hdespeje (m) 5.26 5,31 0.95 
Margen de despeje hdespeje/RF1 1.5478 1.3 16.01 
Pérdida en espacio libre Lf (dB) 113.2844 112.9 0.34 
Pérdidas por obstrucción LD(v) 
(dB) 
0 0 0 
Potencia de recepción PRX (dBm) -31.284 -30.9 1.23 
Margen de desvanecimiento MD / Rx 
Relativo (dB) 
43.716 44.1 0.88 
Potencia isotrópica efectiva 
irradiada PIRE (w) 
251.2 251,19 0.00 
Nivel de voltaje recibido en el 
receptor VRX (uV) 
43129.17 63693 32.29 
Intensidad de campo eléctrico E 
[dB(uV/m)] 
92.71 93.6 0.96 
Confiabilidad 99,99 
Indisponibilidad Año 5.055x10-10 
Indisponibilidad Segundos 2.895 
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4.4. Del servidor de almacenamiento 
Usando la herramienta online de Synology, llamada Calculadora RAID, se diseña el 
siguiente arreglo, en la cual se realiza primero un RAID 5, que es el más usado en la 
actualidad; con 04 disco de 8TB cada uno, dado como resultado un espacio disponible 
para almacenamiento de 24TB y 8TB de protección de sistema y respaldo (ver figura 
142). 
Figura 142: NAS RAID, arreglo de 04 HDD y Raid 5 
Fuente: www.synology.com 
 
Con un arreglo de RAID10, se tiene 16TB de almacenamiento y 16TB de respaldo 
(ver figura 143). 
Figura 143: NAS RAID, arreglo de 04 HDD y Raid 10 
Fuente: www.synology.com 
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Para el diseño de la Plataforma Digital de Monitoreo Inteligente con tecnología NAS-
RAID para el distrito de Punchana, se plantea, un arreglo RAID 5, con 8 HD de 8TB 
cada uno, con lo cual se logra una capacidad de almacenamiento de 56TB y 8TB para 
sistema y respaldo (ver figura 144), y según nuestros cálculos de cámaras en la Figura 
135, nos alcanza para grabar en forma continua por 29 días las 24 horas. 
Figura 144: NAS RAID, arreglo de 8 HDD y Raid 5 
Fuente: www.synology.com 
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CONCLUSIONES 
a) Esta tesis consiste en determinar el hardware y software, que sea compatible con 
la tecnología NAS RAID, y según nuestro estudio, el hardware recomendado es 
los productos diseñados y producidos por la compañía Hikvisión en cámaras, en 
el sector de antenas la compañía Ubiquiti, con un arreglo de discos Raid 10, con 
una instalación en máquina virtual sobre Windows 10, y con software FREENAS 
11.0. 
 
b) El software recomendado para el monitoreo de la central de cámaras es SecurOs, 
por su interfaz intuitiva y amigable 
 
c) Se ha determinado las zonas peligrosas del distrito de Punchana, en base a la 
información proporcionada por la Municipalidad de Punchana y la Policía 
Nacional del Perú, el cual va a ser ideal para colocar las cámaras de seguridad. 
 
d) Tener en cuenta la Resolución Ministerial Nro. 777-2005-MTC/03 del 31 de 
octubre del 2005 del Ministerio de Transporte y Comunicaciones, en el cual indica 
el límite legal en el Perú es de 4W (36dBm). 
 
e) Se recomienda la implementación se desarrolle en una red wifi y en la banda de 
5Ghz, porque es una banda libre, hay pocas interferencias con otras redes wifi, 
tiene una mayor cobertura, se pueden conectar múltiples dispositivos sin que la 
velocidad de transferencia se vea afectada. 
 
f) En este estudio se ha utilizado la banda 5.8 Ghz (sin licencia). Se ha decidido 
también utilizar esta frecuencia porque la zona de fresnel se vuelve más angosta, 
situación ventajosa para la propagación de señal.  
 
g) El hecho de trabajar a la frecuencia de 5.8 Ghz obliga a utilizar un sistema LOS 
(con línea de vista) por lo que se procedió a buscar alternativas que permitan la 
línea de vista entre los dos locales a interconectar.  
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h) En el Diseño de la red de telecomunicaciones se utilizó el estándar 802.11a, que 
me permite operar en la banda de frecuencia no licenciada de los 5.8 GHz Este 
estándar proporciona ciertos parámetros técnicos de mucha ventaja como lo es el 
ancho de banda que llega hasta los 54 Mbps, y el tipo de modulación utilizado 
OFDM.  
 
i) El sistema recomendado para almacenamiento de las imágenes es RAID 5, que 
se implementaría con 8 HDD de 8TB cada uno, por el precio que es más 
asequible en la actualidad.  
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RECOMENDACIONES Y OBSERVACIONES 
Recomendaciones 
a) Antes de realizar el diseño para la zona de desarrollo se debe hacer un estudio 
sobre los lugares donde se pueden instalar las cámaras. En este caso fueron los 
postes de luz ya instalados en la zona, pero puede haber otros lugares o superficies 
donde se pueden ubicar. Luego, se debe proceder a realizar la distribución de las 
cámaras. 
b) Para una buena calidad de la imagen en la monitorización del sistema la selección 
de los equipos es muy importante. Frente a la variedad de elementos de diferentes 
fabricantes, la selección debe ser tal que cada uno cumpla con los parámetros, 
consideraciones planteadas y compatibilidad. 
c) Además, de las pruebas con simuladores que permiten tener una noción de cómo 
actuaría en la realidad el sistema, se debe realizar pruebas físicas para probar los 
elementos como pruebas de tráfico, para comprobar si el sistema soporta el ancho 
de banda de todas las cámaras en conjunto, y pruebas para la transmisión 
inalámbrica. 
Observaciones: 
a) Debido a que los sistemas de vigilancia actualmente son muy requeridos para 
cualquier ambiente donde se requiera seguridad, es importante ofrecer un sistema 
eficiente que resuelva los problemas de los sistemas anteriores y actuales. 
b) El comportamiento de la transmisión inalámbrica depende fundamentalmente del 
ambiente donde se implemente. Para zonas de urbanas el ambiente es el aire libre 
donde los factores determinantes del buen funcionamiento son la interferencia, 
distancia entre elementos de emisión y recepción de la información, y las 
velocidades de transmisión. 
c) Este sistema puede ser utilizado para cualquier otra aplicación, inclusive en otras 
municipalidades por lo que se debe tener en cuenta otros factores para   la 
propagación, como los obstáculos presentes y la reflexión, que impedirían la 
recepción de la información al destino final. 
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GLOSARIO 
 CCTV IP: Circuito Cerrado de Televisión es una tecnología de vigilancia visual 
que combina los beneficios analógicos de los tradicionales CCTV con las ventajas 
digitales de las redes de comunicación IP. 
 IP PBX: Una central IP o IP-PBX es un equipo de comunicaciones diseñado para 
ofrecer servicios de comunicación a través de las redes de datos. A esta aplicación 
se le conoce como voz sobre IP (VoIP), donde IP es la identificación de los 
dispositivos dentro de la web. 
 Radioenlace: Es una interconexión entre los terminales de telecomunicaciones 
efectuados por ondas electromagnéticas, entre un transmisor y un receptor. Se le 
llama radioenlaces también, al a los equipos que permiten estas interconexiones. 
 TCP/IP: Protocolo de comunicación que se utilizan en las redes de computadoras. 
 Backhaul: Traducido del inglés como red de retorno, es la porción de una red 
jerárquica que comprende los enlaces intermedios entre el núcleo (backbone) y las 
subredes en sus bordes. 
 PTP: El término de Punto a Punto se refiere a las telecomunicaciones inalámbricas 
de comunicaciones de datos para Internet o voz sobre IP a través de frecuencias de 
radio en la gama de varios gigahercios. 
 PMP: Punto a multipunto de comunicación, es un término que se utiliza en el 
ámbito de las telecomunicaciones, que se refiere a la comunicación que se logra a 
través de un específico y distinto tipo de conexión multipunto, ofreciendo varias 
rutas desde una única ubicación a varios lugares. 
 NVR: Network Video Recording en inglés, forma parte del sistema CCTV y se 
encarga del almacenamiento del sistema. 
 Throughput: Se llama throughput al volumen de trabajo o de información neto que 
fluye a través de un sistema, como puede ser una red de computadoras. 
 PTZ: Las cámaras PTZ pueden rotar alrededor de dos ejes, uno horizontal y otro 
vertical, así como acercarse o alejarse (zoom) para enfocar un área u objeto de 
forma manual o automática. Dicho de otra forma, este tipo de cámaras es capaz de 
rotar en un plano vertical y en un plano horizontal, además de acercarse o alejarse 
de forma manual o automática. 
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 10 GBASE-T. 10 Gigabit Ethernet (XGbE o 10GbE) es el más reciente (año 2002) 
y más rápido de los estándares Ethernet. IEEE 802.3ae define una versión de 
Ethernet con una velocidad nominal de 10 Gbit/s, diez veces más rápido que gigabit 
Ethernet. 
 ANSI. Sistema de codificación de caracteres alfanuméricos diseñado en el 
American National Standards Institute, que permite hasta 256 caracteres distintos.  
 ANSI/TIA/EIA-568-B.2-10. Norma de telecomunicaciones para edificios 
comerciales 
 Firmware. Programa informático que establece la lógica de más bajo nivel que 
controla los circuitos electrónicos de un dispositivo de cualquier tipo. 
 FTP. Protocolos de la red Internet, significa File Transfer Protocol (Protocolo de 
Transferencia de Ficheros) y es el ideal para transferir grandes bloques de datos por 
la red. 
 IEEE 1394. Conexión para diversas plataformas, destinado a la entrada y salida de 
datos en serie a gran velocidad. Suele utilizarse para la interconexión de 
dispositivos digitales como cámaras digitales y videocámaras a computadoras. 
  Ley de Snell. Fórmula utilizada para calcular el ángulo de refracción de la luz al 
atravesar la superficie de separación entre dos medios de propagación de la luz (o 
cualquier onda electromagnética) con índice de refracción distinto.  
 LEY Nº 27933. Ley del Sistema Nacional de Seguridad Ciudadana. 
 RAID. Redundant Array of Independent Disks, traducido como «conjunto 
redundante de discos Independientes», hace referencia a un sistema de 
almacenamiento de datos en tiempo real que utiliza múltiples unidades de 
almacenamiento de datos (discos duros o SSD) entre los que se distribuyen o 
replican los datos. 
 Seguridad Ciudadana Acción integrada que desarrolla el Estado, con la 
colaboración de la ciudadanía, destinada a asegurar su convivencia pacífica, la 
erradicación de la violencia y la utilización pacífica de las vías y espacios públicos. 
Del mismo modo contribuir a la prevención de la comisión de delitos y faltas 
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 Sensor de imagen. Elemento de una cámara electrónica, tanto de vídeo como de 
fotografía estática, Que detecta y captura la información que compone la imagen. 
Esto se logra al convertir la atenuación de las ondas de luz (cuando estas atraviesan 
o son reflejadas por cuerpos) en señales eléctricas. 
 Servidor web. Programa informático que procesa una aplicación del lado del 
servidor, realizando conexiones bidireccionales y/o unidireccionales y síncronas o 
asíncronas con el cliente y generando o cediendo una respuesta en cualquier 
lenguaje o Aplicación del lado del cliente. 
 USB. Sigla del inglés universal serial bus, periférico que permite conectar 
diferentes periféricos a una computadora. 
 Vigilancia Es el monitoreo del comportamiento. La vigilancia por sistema es el 
proceso de monitoreo de personas, objetos o procesos dentro de sistemas para la 
conformidad de normas esperadas o deseadas en sistemas confiables para control 
de seguridad o social. 
 Omni colineal: antena cuya radiación se emite a todo lado. 
 Pixel: es la menor unidad homogénea en color que forma parte de una Imagen 
digital. 
 POE: (Power Over Ethernet) es una tecnología que incorpora alimentación 
eléctrica a una Infraestructura LAN estándar. 
 Login: palabra que traducida al español significa entrar, ingresar, tener acceso. 
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ANEXOS 
Anexo 1: Cámara HIKVISION, modelo DS-2DE5225IW-AE 
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Anexo 2: Antena UBIQUITI, modelo AF-5G30-S45 
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Anexo 3: Radio enlace UBIQUITI, modelo AF-5XHD 
 
 
 
 
189 
 
 
 
 
 
190 
 
 
 
 
 
191 
 
 
 
 
 
192 
 
 
 
 
 
193 
 
 
 
 
 
194 
 
 
 
 
 
195 
 
 
 
 
 
196 
 
 
 
 
 
197 
Anexo 4: Cable RG58 BWL, modelo BWL 200 
 
 
 
